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PRESENTACION

GUIA PARA LA ELABORACION DEL DOCUMENTO DE SEGURIDAD

Todo Organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos
autonomos, partidos politicos, fideicomisos, cualquier autoridad, entidad u
organo que posee informacion importante tanto de sus integrantes, como de
personas fisicas a las cuales presta, da o recibe un servicio, generan informacién
suficiente para poderla contemplar en sus sistemas, a fin de hacer eficiente sus
procesos y ser expeditos en sus respuestas.

El avance significativo de la tecnologia, las computadoras, las laptops, los
celulares, las televisiones, el internet y las redes sociales, permiten tener una
vasta informacién tanto de imagenes como de sonidos, tal pereciera que todo es
publico, que ya no hay casi hada oculto, ni los datos méas intimos de las personas.

Para que el tratamiento de datos personales sea licito, transparente y
responsable, se deberan adoptar las medidas de seguridad necesarias para la
proteccién de los mismos, que permitan protegerlos contra dafio, pérdida,
alteracion, destrucciéon o su uso, acceso o tratamiento no autorizados, por lo que
las acciones relacionadas con dichas medidas que tomen los responsables
deberan estar documentadas y contenidas en un sistema de gestion denominado
documento de seguridad.

De ahi la importancia de elaborar esta Guia en la que se busca armonizar el
proceso de creacién del Documento de Seguridad de la mano con los Sujetos
Obligados.

Por disposicién de la Ley de Datos Personales en Posesién de Sujetos Obligados
de la Ciudad de México (Ley de Datos), se recaban Datos Personales mediante
diversos formatos dando a conocer previamente el Aviso de Privacidad y como
consecuencia deben de realizar el correcto tratamiento de los mismos, creando
un Sistema de Datos Personales, el cual debe de contar con dicho Documento
de Seguridad.

El objetivo de esta Guia es promover la Proteccion de Datos Personales, cumplir
con las obligaciones establecidas en la Ley de la materia, especificamente
describir y desarrollar lo que establecen los preceptos 27, 28 y 29, para adoptar
las mejores practicas en el tratamiento y evitar el dafio, perdida, alteracion,
destruccion, uso, acceso, o vulneraciones de los datos personales.

Cabe mencionar que la presente Guia podra ser adoptada por los responsables
0 encargados y usuarios, sin que sea un formato obligatorio, ya que los sujetos
obligados en su funcion de responsable del tratamiento de Datos Personales,
conforme a su respectivo ambito de competencia determinan la creacién,
modificacion o supresion de los sistemas de datos personales.

El fin que se persigue al elaborar esta Guia es cumplir con la responsabilidad,
las medidas de seguridad y la licitud en el tratamiento de los datos personales.
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GLOSARIO

Aviso de privacidad: Documento a disposicion del titular de los datos
personales, generado por el responsable, de forma fisica, electrénica o en
cualquier formato, previo a la recabacion y tratamiento de sus datos, con el objeto
de informarle sobre la finalidad del tratamiento, los datos recabados, asi como la
posibilidad de acceder, rectificar, oponerse o cancelar el tratamiento de los
mismos.

Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacién, tipo
de soporte, procesamiento, almacenamiento y organizacion.

Ciclo de vida: Tiempo que duracién y conclusion del tratamiento de los datos
personales, para después ser suprimidos, cancelados o destruidos por parte del
responsable.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona fisica es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacién como puede ser nombre, nimero de identificacion, datos
de localizacion, identificador en linea o uno o varios elementos de la identidad
fisica, fisioldgica, genética, psiquica, patrimonial, econémica, cultural o social de
la persona.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima
de su titular, o cuya utilizacién indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para este. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacion genética,
informacion biométrica, creencias religiosas, filoséficas y morales, opiniones
politicas y preferencia sexual.

Encargado: La persona fisica o juridica, publica o privada, ajena a la
organizacién del responsable, que sola o conjuntamente con otras trate datos
personales a nombre y por cuenta del responsable.

Finalidad: Los datos personales recabados y tratados tendran fines
determinados, explicitos y legitimos y no podran ser tratados ulteriormente con
fines distintos para los que fueron recabados. Los datos personales con fines de
archivo de interés publico, investigacién cientifica e historica, o estadisticos no
se consideraran incompatibles con la finalidad inicial.

Instituto: Instituto de Transparencia, Acceso a la Informacion Publica,
Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad de México.
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Ley de Datos: Ley de Proteccidén de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales y los sistemas de datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestién, soporte y revision de la seguridad de la informacién a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la informacion,
asi como la sensibilizacion y capacitacion del personal, en materia de proteccion
de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se consideran las
siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas
de la organizacion, recursos e informacion;

c) Proteger los recursos mdviles, portatiles y cualquier soporte fisico o
electrénico que pueda salir de la organizacién; y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
tratamiento; de manera enunciativa mas no limitativa, se consideran las
siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como
a los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicidn, operacion,
desarrollo y mantenimiento del software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales.
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Remision: Toda comunicacion de datos personales realizada exclusivamente
entre el responsable y encargado, dentro o fuera del territorio mexicano.

RESDP: Registro Electronico de Sistemas de Datos Personales.

Responsable: Cualquier autoridad, entidad, 6rgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, Organos Auténomos, Partidos Politicos,
Fideicomisos y Fondos Publicos, que decida y determine finalidad, fines, medios,
medidas de seguridad y demés cuestiones relacionadas con el tratamiento de
datos personales.

Sistema de Datos Personales: Conjunto de organizado de archivos, registros,
ficheros, bases o0 banco de datos personales en posesion de los sujetos
obligados, cualquiera sea la forma o modalidad de su creacion, almacenamiento,
organizacion y acceso.

Titular: La persona fisica a quien corresponden los Datos Personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

Tratamiento: Cualquier operaciéon o conjunto de operaciones efectuadas sobre
datos personales o conjunto de datos personales, mediante procedimientos
manuales o automatizados relacionadas con la obtencién, uso, registro,
organizacién,  estructuracion, conservacién, elaboracion, utilizacion,
comunicacioén, difusién, almacenamiento, posesién o cualquier otra forma de
habilitacion de acceso, cotejo, interconexién, manejo, aprovechamiento,
divulgacién, transferencia, supresion, destruccion o disposicion de datos
personales.

Unidad de Transparencia: Instancia que auxilia, orienta, gestiona, establece,
informa, propone, aplica, asesora, registra y realiza las gestiones necesarias
para el manejo, mantenimiento, seguridad, y proteccion de los sistemas de datos
personales en posesion del responsable.

Usuario: Persona autorizada por el responsable, y parte de la organizacion del
sujeto obligado, que dé tratamiento y/o tenga acceso a los datos y/o a los
sistemas de datos personales.

ORIGEN

1.- EI Documento de Seguridad tiene su origen en el articulo 6 de la
Constitucion Politica de los Estados Unidos Mexicanos, Titulo Primero capitulo |
de los Derechos Humanos y sus Garantias, inciso A fracciones: | y Il.

Articulo 60. La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque a la moral,
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la vida privada o los derechos de terceros, provoque algun delito, o perturbe
el orden publico; el derecho de réplica seréa ejercido en los términos dispuestos
por la ley. El derecho a la informacion sera garantizado por el Estado.

Toda persona tiene derecho al libre acceso a informacion plural y oportuna,
asi como a buscar, recibir y difundir informacion e ideas de toda indole por
cualquier medio de expresion.

El Estado garantizard el derecho de acceso a las tecnologias de la informacién
y comunicacion, asi como a los servicios de radiodifusion 'y
telecomunicaciones, incluido el de banda ancha e internet. Para tales efectos,
el Estado establecera condiciones de competencia efectiva en la prestacion
de dichos servicios.

Para efectos de lo dispuesto en el presente articulo se observara lo siguiente:

A. Para el ejercicio del derecho de acceso a la informacion, la Federacion y las
entidades federativas, en el ambito de sus respectivas competencias, se regiran
por los siguientes principios y bases:

I. Los sujetos obligados deberan documentar todo acto que derive del
ejercicio de sus facultades, competencias o funciones, la ley
determinara los supuestos especificos bajo los cuales procedera la
declaracion de inexistencia de la informacion

Il. Lainformacion que se refiere a la vida privada y los datos personales
serd protegida en los términos y con las excepciones que fijen las leyes.

De igual forma, en la Constitucién Politica de la Ciudad de México, en su Capitulo
Il de los Derechos Humanos Articulo 7, Ciudad Democratica inciso D. Derecho
a la informacién inciso E. Derecho a la Privacidad y a la Proteccion de los Datos
Personales, establece:

Articulo 7
Ciudad democratica

D. Derecho a la informacion.-

3.- En la interpretacion de este derecho prevalecera el principio de maxima
publicidad. Los sujetos obligados deberan documentar los actos del
ejercicio de sus funciones. La informacion soOlo podra reservarse
temporalmente por razones de interés publico para los casos y en los
términos que fijen la Constitucion Politica de los Estados Unidos Mexicanos
y las leyes.

E. Derecho a la privacidad y a la proteccion de los datos personales,
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1. Toda persona tiene derecho a que se respete y proteja su privacidad
individual y familiar, a la inviolabilidad del domicilio y de sus
comunicaciones.

2. Se protegeralainformaciéon que se refieraala privacidad y los datos
personales, en los términos y con las excepciones que establezcan la
Constitucion Politica de los Estados Unidos Mexicanos y las leyes.

Por lo que respecta a la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados de la Ciudad de México Capitulo Il de los Deberes, establece
en sus articulos 27 y 28, lo siguiente:

Articulo 27. Las acciones relacionadas con las medidas de seguridad para
el tratamiento de los datos personales deberan estar documentadas y
contenidas en un sistema de gestion denominado Documento de
Seguridad.

Articulo 28. El responsable debera elaborar el documento de seguridad
que contendra, al menos, lo siguiente:

I. El inventario de datos personales en los sistemas de datos;

[I. Las funciones y obligaciones de las personas que intervengan en el
tratamiento datos personales, usuarios y encargados, en el caso de que los
hubiera;

lll. Registro de incidencias;

IV. Identificacion y autentificacion;

V. Control de acceso; gestion de soportes y copias de respaldo y
recuperacion;

VI. El andlisis de riesgos;

VII. El andlisis de brecha;

VIIl. Responsable de seguridad;

IX. Registro de acceso y telecomunicaciones;

X. Los mecanismos de monitoreo Yy revision de las medidas de seguridad;
XI. El plan de trabajo; y

XII. El programa general de capacitacion.

PREGUNTAS FRECUENTES

¢, Qué es el Documento de Seguridad?

Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee.

¢, Quién genera el Documento de Seguridad?

Lo genera el responsable de los sistemas de datos personales.
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¢, Cual es el objeto del Documento de Seguridad?

Garantizar que los programas, servicios, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia que implique el tratamiento
de datos personales, cumplan con las medidas de seguridad para la proteccion
de datos personales y las obligaciones previstas en la Ley de Datos.

¢, Qué se busca al generar el documento de seguridad?

Disefar, desarrollar e implementar programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique
el tratamiento seguro de datos personales, de conformidad con la Ley de Datos.

¢,Cual es lafinalidad del Documento de Seguridad?

Que el Sujeto Obligado cumpla con el tratamiento licito, seguro y responsable de
los datos personales.

¢En qué momento se debe informar al titular, la existencia de un Sistema
de Datos Personales mediante el cual seran tratados y protegidos sus
Datos Personales?

Cuando acude ante el responsable para realizar un trdmite o gestionar un
servicio profesional y éste pone a su disposicion el Aviso de Privacidad, el cual
contiene entre otras cosas el Nombre del Sistema de Datos Personales, las
categorias de datos que se recaban y el ciclo de vida del tratamiento de los
mismos.

¢,Cudl es la fuente juridica que da origen al Documento de Seguridad?

Articulo 27 de la Ley de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México.

¢ Qué establece el Articulo 27 de la Ley de Datos?

Las acciones relacionadas con las medidas de seguridad para el tratamiento de
los datos personales deberan estar documentadas y contenidas en un sistema
de gestion denominado Documento de Seguridad.

¢En qué consiste el Inventario de datos personales?

Enlistar el tipo y categorias de los datos personales y en su caso los datos
personales sensibles recabados.

¢,Cudles son las funciones y obligaciones de los usuarios y encargados,
personas que intervienen en el tratamiento de datos personales, en el caso
de que los hubiera?

Responsable.- Elaborar politicas y programas, poner en practica un programa
de capacitacion actualizacion sobre las obligaciones y deberes, revisar
periodicamente las politicas y programas de seguridad de datos personales,
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determinar las modificaciones que se requieran, establecer un sistema de
supervision de vigilancia interna y externa, auditorias, adoptar las medida de
seguridad necesarias, elaborar los criterios especificos sobre el manejo,
mantenimiento, seguridad y proteccién de los sistemas de datos personales,
registrar ante el instituto los sistemas de datos personales, las modificaciones o
supresiones de los mismos, coordinar y supervisar la adopciéon de medidas de
seguridad a que se encuentran sometidos los sistemas de datos.

Usuario.- Deberé identificar, clasificar, borrar, prevenir el acceso no autorizado,
a las instalaciones fisicas, aéreas criticas, prevenir dafios e interferencias a sus
instalaciones, proteger los recursos moviles, portatiles, soportes fisicos,
electrénicos, dar mantenimiento al sistema, asegurar la disponibilidad e
integridad, proteger el entorno digital, prevenir el acceso a las bases de datos, a
la informacion, los recursos, generar esquemas de privilegios, revisar la
configuracion de seguridad, apoyar en la adquisicién, operacion, desarrollo, y
mantenimiento del software y hardware, gestionar las comunicaciones,
operaciones y medios de almacenamiento de la informacion en el tratamiento de
datos personales.

Encargado.- Realizar el tratamiento de los datos personales conforme a las
instrucciones del responsable, abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por el responsable, implementar las medidas
de seguridad conforme a la naturaleza de los datos, informar al responsable
cuando ocurra una vulneracion, guardar la confidencialidad, suprimir o devolver
los datos personales objeto de tratamiento una vez cumplida la relacién juridica
con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales.

¢, Qué es el registro de incidencias?

Es el registro de vulneraciones a la seguridad del sistema, consistente en la
pérdida o destruccion no autorizada, robo, extravio o copia no autorizada, uso,
acceso, o tratamiento no autorizado, dafio, alteracion o modificacion de la
informacion.

¢, Qué tiene que hacer el responsable en caso de que ocurran incidencias?

Debera analizar las causas por la cuales se presento la incidencia, con acciones
preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento
de los datos personales, con el fin de que la vulneracion no se repita, e informar
al titular de los datos y al érgano garante para tomar las medidas de mitigacién
correspondientes.

¢De qué manera se llevara el registro de las incidencias?

Mediante una bitacora de vulneraciones, en donde se anotara hombre y cargo
de quien reporta el incidente, el nimero de vulneraciones, describira la misma,
la fecha en que ocurrid, el motivo de ésta y las acciones implementadas de forma
inmediata y definitiva.

¢, Qué obligacion tendra el responsable en caso de una vulneracion?
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Deberd informar sin dilacion alguna al titular y al Instituto (INFO) en cuanto
confirme que ocurrié la vulneracion.

¢, Qué es lo que debe de informar al titular de los datos personales?

Por lo menos debe de informa la naturaleza del incidente, los datos personales
comprometidos, los derechos del titular que puede adoptar para proteger sus
datos, las acciones correctivas que realizé en forma inmediata y los medios en
donde puede obtener mas informacion.

¢Qué es lo que debe de informar al Instituto una vez que ocurrid la
vulneracion?

Las medidas de mitigacion llevadas a cabo, los niveles de seguridad que tiene
adoptados y el documento de gestion en donde el Instituto realizara las
recomendaciones y medidas pertinentes para la proteccion de los datos
personales.

¢, Qué tendra que hacer el Instituto al momento de ser informado de una
incidencia?

Realizara una inspeccion o verificacion sobre las medidas adoptadas para
mitigar el impacto, emitir las recomendaciones para que sean solventadas en el
término que establezca el Instituto.

¢, Qué es laidentificacion y la autenticacion?

Identificacidn.- Persona autorizada (Encargado y/o Usuario) por el responsable
para que acceda a su sistema.

Autenticacion.- El Sistema reconoce a la persona (Encargado y/o Usuario) que
accede o utiliza el sistema.

¢En qué consiste el Control de acceso, gestion de soportes y copias de
respaldo y recuperaciéon?

Control de acceso.- Registro detallado de accesos a un sistema automatizado
que permite de forma eficaz, aprobar o negar el paso de personas o grupo de
personas a zonas restringidas en funcién de ciertos parametros de seguridad.

Gestion de Soportes.- Garantizar la correcta conservacion de los documentos,
la localizacién y consulta de la informacion por el personal autorizado en el
documento de seguridad, el cual debe de almacenar datos o documentos, u
objeto susceptible de ser tratado en un sistema de informacion y se puedan
grabar y recuperar datos en pendrive, discos duros externos, CD’S, DVD’S,
memorias USB, scanner, inventariar, registrar las salidas y entradas de
informacion aun de los correos electronicos, el traslado de informacion, cifrado
de datos, generar contrasefas y usuarios.
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¢,Qué es una copia de respaldo?

Refiere a la copia de archivos fisicos o virtuales o bases de datos a un sitio
secundario para su preservacion en caso de falla del equipo, catastrofe, desastre
y que es fundamental para la recuperacién de la informacion.

¢ Qué es larecuperacion de datos?

Conjunto de técnicas y procedimientos utilizados para acceder y extraer la
informacion almacenada en medios de almacenamiento digital que por dafio o
averia no pueden ser accesibles de manera usual ya sea por falla en el equipo,
catastrofe o desastre natural.

¢En qué reside el andlisis de riesgo?

Son los proyectos e iniciativas de mejoras de la seguridad de informacion, en la
que se debe de considerar las amenazas, vulneraciones y los recursos
involucrados en su tratamiento.

¢, Qué es el andlisis de brecha?

Es el estudio comparativo de las medidas de seguridad existentes contra las
medidas de seguridad faltantes; es decir donde estamos ahora y donde
gueremos estar (estado actual y el objetivo a alcanzar o que tenemos ahora y
que nos hace falta).

¢Quién es el Responsable de seguridad?

Persona designada por el Sujeto Obligado para establecer y mantener las
medidas de seguridad para la proteccion de datos personales de sus sistemas.

¢Cuales seran las actividades del responsable de seguridad?

Crear politicas internas para la gestion y tratamiento de los datos personales, el
ciclo de vida de los Datos Personales (obtencion, uso y supresion), definir las
funciones y obligaciones del personal involucrado, elaborar el inventario de
Datos Personales, realizar el analisis de riesgo considerando las amenazas y
vulnerabilidades existentes, solicitar los recursos involucrados en su tratamiento
para la compra de hardware, software, contratacion de personal del responsable,
realizar el andlisis de brecha, elaborar un plan de trabajo, implementar las
medidas de seguridad faltantes, las politicas de gestion y tratamiento, monitorear
y revisar de manera periddica las medidas de seguridad implementadas, las
amenazas y vulneraciones, disefiar y aplicar capacitaciones del personal bajo su
mando, dependiendo de sus roles y responsabilidades.

¢, Qué es el registro de acceso?

Constancia de ingresos al sistema mediante la identificacién, autenticacion y
autorizacion, constancia de acceso no autorizado, constancia de seguridad en la
conexién, constancia de eventos y actividades llevadas a cabo por los usuarios.
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¢, Qué es el registro de telecomunicaciones?

Constancia de envio, recepcion o almacenamiento de mensajeria, aplicaciones
gue contienen datos personales.

¢En qué consiste el mecanismo de monitoreo?

Control del desarrollo cuando se produzcan modificaciones sustanciales al
tratamiento de datos personales que deriven en un cambio en el nivel de riesgo
y como resultado de un proceso de mejora continta.

¢En qué consiste la revision de las medidas de seguridad?

Implementacion de acciones correctivas y preventivas peridédicas ante una
vulneracion a la seguridad.

¢Qué es el plan de trabajo?

Es la herramienta con la que se organiza y simplifica las actividades necesarias
para la implementacién de medidas de seguridad faltantes para el cumplimiento
cotidiano de las politicas de gestion y tratamiento de los datos personales.

¢En qué consiste programa general de trabajo?

Disefiar y aplicar diferentes niveles de capacitacion del personal, dependiendo
de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

ESTRUCTURA DEL DOCUMENTO DE SEGURIDAD

Inventario de datos personales en los sistemas de datos

Funciones y obligaciones de las personas que intervienen en
el tratamiento de datos personales, usuarios y encargados

Registro de incidencias

Identificacion y autenticacion

Documento de

Control de acceso, gestion de soportes, y copias de respaldo
Seguridad g P y eop P

y recuperacion

Andlisis de riesgo

Andlisis de brecha

Responsable de seguridad

Registro de acceso y telecomunicaciones

Mecanismos de monitoreo y revision de las medidas de
seguridad

Plan de trabajo

Programa general de capacitacion
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DOCUMENTO DE SEGURIDAD
Nombre del Sistema de Datos Personales
Logo del Sujeto Fecha de elaboracion Fecha de la ultima Actualizacion
Obligado
Elaboré el documento Aprobo
(Nombre y firma) (Nombre y firma)

DATOS GENERALES DEL SISTEMA

Nombre del sistema: [El nombre del sistema de datos personales, debe
coincidir con el publicado en Gaceta Oficial de la Ciudad de México GOCDMX,
mediante Acuerdo de Creacion (en caso de que aplique) y/o con el inscrito en el
Registro Electrénico de Sistemas de Datos Personales RESDP]

Fecha de publicacién en la GOCDMX del Acuerdo de Creacion: [Indicar la
fecha de publicacién en la Gaceta Oficial de la Ciudad de México del Acuerdo de
creacion del sistema de datos personales (en caso de que aplique)]

[Adjuntar como anexo copia de la publicacion en la Gaceta Oficial de la Ciudad
de México]

Fecha de inscripcién en el RESDP: [Indicar la fecha de inscripcién del sistema
de datos personales en el RESDP]

Folio de inscripcién en el RESDP: [Indicar el nimero de folio sefialado en el
Acuse de Registro del Sistema de Datos Personales]

[Adjuntar como anexo el Acuse de Registro del sistema de datos personales]
Fecha de publicacion en GOCDMX del Acuerdo de Modificacion: [Indicar la
fecha de publicacion en la Gaceta Oficial de la Ciudad de México del Acuerdo de

modificacion del sistema de datos personales]

Fecha de ultima modificacion en el RESDP: [Indicar la fecha de modificacion
del sistema de datos personales en el RESDP]

[Adjuntar como anexo los Acuses de edicion del sistema de datos personales.
Normatividad aplicable para el tratamiento
Ejemplo:

l. Constitucion Politica de los Estados Unidos Mexicanos (DOF).
Articulos 6, parrafo segundo, fraccion Il; 16, parrafo segundo.
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Il. Ley Federal de Responsabilidades de los Servidores Publicos
(DOF-...). Articulo 47, fracciones | y IV; 71; 73 parrafo primero.

II. Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México (GOCDMX)

IV.  Ley de Transparencia y Acceso a la Informacion Publica de la
Ciudad de México (GOCDMX...). Articulos 4 fracciones II, VII, VIII,
XV, XVIII, XIX; 10; 36; 37 fraccioén Il; 38 fraccion IV; 39; 44y 71
fraccion XLIII.

V. Ley de Archivos del Distrito Federal (GOCDMX: ...). Articulos 1; 3
fraccion X, y 30 Fraccion VII.

VI. Ley del Procedimiento Administrativo de la Ciudad de México
(GOCDMX:).

VIl. Cddigo de Procedimientos Civiles para el Distrito Federal
(GOCDMX:).

VIIl. Reglamento de la Ley de Transparencia y Acceso a la Informacion
Publica de la Ciudad de México (GOCDMX...). Articulos 23, 29, 30,
31y 32.

IX. Reglamento Interior...

X. Lineamientos...

XI. Politicas especificas, etc.

I. INVENTARIO DE DATOS PERSONALES

Se debe establecer y mantener actualizado un inventario de los datos personales
0 sus categorias, que son tratados por el Sujeto Obligado. Asimismo, este
inventario de datos personales debe identificar o estar vinculado con la
informacion basica que permita conocer el tratamiento al que son sometidos, la
cual se relaciona de manera directa con el flujo de los datos personales:

A.- Sefalar el tipo de datos personales que contiene el Sistema (Datos
Personales, Datos Personales Sensibles, 0 ambos)

B.- Ademas de listar cada uno de los datos personales recabados por ejemplo
(nombres, apellido paterno, apellido materno, domicilio, estado civil), Datos
laborales (correo electronico institucional y teléfono institucional).

Aplicacion

Las medidas de seguridad contenidas en el presente documento son de
aplicacién obligatoria para garantizar que los datos personales contenidos
en el SDP denominado (nombre del sistema), se ajuste a las
disposiciones establecidas en la Ley.

Obtencion

Las personas sobre las que se pretenden obtener datos de caracter
personal son (Ejemplo. Beneficiarios del programa social X)
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La recoleccién de los datos personales que contiene es de cardcter
(enlistar y agregar como _anexo, los medios por los cuales se recaba
lainformacion, ya sean fisicos, electronicos o mixtos), con un nivel de
seguridad (b&sico, medio o alto), dado el tipo de datos personales que
se contienen en el SDP referido.

Modo de tratamiento: El procesamiento de los datos personales se
llevara a cabo a través de procedimientos (fisicos, electrénicos o

mixtos)

Medio de actualizacion: la actualizacion de los datos personales se
llevara a cabo (a peticiéon del interesado, revision peridédica o
mediante oficio)

Finalidades del tratamiento

Finalidad y uso previsto: las finalidades de cada tratamiento de datos
Personales (Debe coincidir con la publicada en la GOCDMX, en caso
de que aplique)

e Uso:

e Acceso

e Manejo

¢ Aprovechamiento
e Monitoreo

Remisiones (Responsable — Encargados)

Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano

[Enlistar a la(s) persona(s) fisica(s) o juridica(s), publica(s) o privada(s) ajena(s)
al_responsable y que tratan datos personales, a nombre y por cuenta del
responsable. (Anexar copia del contrato, segun sea el caso)]

Transferencias

Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

[En su caso, enlistar los terceros receptores, a los que una normativa faculta la
transferencia de datos personales, asi como las finalidades que la justifican.
Cuando las transferencias se realicen entre sujetos obligados se encuentre de
manera expresa en una ley o tenga por objeto el tratamiento posterior de los
datos con fines histéricos, estadisticos o cientificos]
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Toda transferencia debera formalizarse mediante la suscripcion de clausulas
contractuales, convenios de colaboracidén o cualquier otro instrumento juridico,
de conformidad con la normatividad aplicable al responsable.

Interrelacion (Sefnalar si el SDP se interrelaciona con otro SDP del mismo
Sujeto Obligado e indicar nombre del SDP y finalidad de la interrelacién)

El catadlogo de los tipos de datos personales

Indicar el tipo de datos personales recabados en cada una de las categorias,
indicando si son sensibles o0 no.

Ejemplo
Datos identificativos: (Nombre, teléfono particular, edad, etc.)

Datos electrdnicos: (correo electronico no oficial, nombre de usuario,
contrasefias, etc.)

Datos especialmente protegidos (sensibles): (origen étnico o racial,
ideologia y opiniones politicas, etc.)

Los datos personales del sistema (en fisico, automatizado o0 mixto) se
encuentran contenidos (sefalar donde se encuentran contenidos, series
documentales. Anexar Catalogo de Disposicion Documental)

Ciclo de vida de los datos (Esta informacion debera coincidir con lo que sefala
el Catalogo de Disposicion Documental):

e En medio automatizado
e En archivo de tramite
e En archivo de concentracion

Asi como sefalar si se contempla la transferencia de informacion al archivo
historico.

Nivel de seguridad: Indicar el nivel de seguridad aplicable de acuerdo al tipo de
datos recabados:

e BASICO
e MEDIO
e ALTO

Medidas de seguridad: Describir las medidas de seguridad adoptada, aplicable
a cada caso conforme a lo establecido en la Ley:

e Medidas de seguridad Administrativas
e Medidas de seguridad Fisicas
e Medidas de seguridad Técnicas
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PROTECCION DE DATOS PERSONALES Y RENDICION DE CUENTAS DE LA CIUDAD

ﬁ_ ' INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA,
In DE MEXICO

Catélogo de las formas de almacenamiento:

Los expedientes del sistema de datos personales denominado (nombre del
sistema), se encuentran resguardados en el inmueble localizado en (domicilio
de ubicacidn)

Descripcion general de la ubicacion fisica y/o electronica de los Datos
personales. Se puede hacer uso de mapas, planos etc., para sefialar la ubicacion
especifica donde se resguarda el SDP.

(Insertar plano o mapa de ubicacién del SDP), ejemplo:

OaCL]

OO ]
IEELLY]

OEEC
IEIEECC]

Lista de los servidores publicos que tienen acceso a los sistemas de
tratamiento. (Responsable y usuarios involucrados en el tratamiento)

N I I S

Solo los siguientes servidores publicos, podran acceder a los contenidos del
sistema, a objeto de dar paso al desarrollo de las funciones y atribuciones que
les han sido conferidas.

Ejemplo:

1. Nombre:

Director de

2. Nombre:

Subdirector de

3. Jefe de Departamento de
4. Lider de proyectos

5. Jefe de Departamento de

Plaza

Direccion de

MNombre

Plaz Plaza
Subdireccion de Cargo
MNMombre

T Plaza Nombre

Departamento de

NMombre

I Plaza
Liderde Proyectos

Nombre
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[I. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE INTERVENGAN EN EL
TRATAMIENTO DE LOS SISTEMAS DE DATOS PERSONALES

Funciones y obligaciones del Encargado del Sistema:

La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a
nombre y por cuenta del responsable.

Funciones: (Ademas de lo que establece los articulos 55 y 56 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad
de México, indicar las funciones que de acuerdo a las atribuciones del ente, le
competen al Responsable de Seguridad del SDP)

Obligaciones: (Ademas de lo que establece los articulos 55 y 56 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad
de México, indicar las obligaciones que de acuerdo a las atribuciones del ente le
competen al Responsable de Seguridad del SDP)

Funciones y obligaciones del (los) Usuarios (s) del Sistema
Persona autorizada por el responsable, y parte de la organizacion del sujeto
obligado, que dé tratamiento y/o tenga acceso a los datos y/o a los sistemas de

datos personales.

Funciones: (Indicar de acuerdo a las atribuciones del Sujeto Obligado las
funciones que le competen a los Usuario del SDP)

Obligaciones: (Indicar de acuerdo a las atribuciones del Sujeto Obligado las
funciones que le competen a los Usuario del SDP)

Ejemplo
FUNCIONES

1.- Nombre de la Unidad Administrativa
2.- Nombre del sistema

Responsable:

* Nombre:

* Cargo:

* Funciones, con relacién al tratamiento de los datos personales en el manejo del
sistema.

*» Obligaciones: en cuanto al tratamiento de los datos personales en el sistema.
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Encargado:

* Nombre:

* Cargo:

* Funciones:

* Obligaciones:

Usuario:

* Nombre:

* Cargo:

* Funciones:

* Obligaciones:

OBLIGACIONES

3.- Nombre de la Unidad Administrativa
4 .- Nombre del sistema

Responsable:

* Nombre:

* Cargo:

* Funciones con relacion al tratamiento de los datos personales en el manejo del
sistema.

*» Obligaciones: en cuanto al tratamiento de los datos personales en el sistema.

Encargado:

* Nombre:

* Cargo:

* Funciones:

* Obligaciones:

Usuario:

* Nombre:

* Cargo:

* Funciones:

* Obligaciones:

Y asi sucesivamente dependiendo de cuantos sistemas tengan.

[NOTA: Estas funciones deben relacionarse con las de coordinar y controlar las medidas
definidas en el documento de seguridad. En ningln caso esta designacién supone una
delegacion de las facultades y atribuciones que le corresponden al responsable del
sistema de datos personales de acuerdo con laLey y los Lineamientos.
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Si hay dos 0 més encargados del sistema y si existen dos o més usuarios del
sistema, se recomienda agregar la informacion como Anexo al Documento de
Seguridad. ]

Establecer las obligaciones generales no incluidas en las categorias
sefialadas al principio de este apartado.

Ejemplo:

a) Guardar la debida secrecia sobre los datos personales que conozcan en
el desarrollo de sus funciones, evitando su difusion y/o transmision.

b) Informar al Responsable del Sistema o Responsable de Seguridad sobre
cualquier incidencia que tenga conocimiento.

c) No dejar informacion visible cuando abandone su puesto, ya sea que se
ausente de manera temporal o si hay alguna persona ajena a la Unidad
Administrativa a la que esté adscrito.

d) Conservar el buen estado fisico de los soportes documentales a que
tengan acceso, por motivo del ejercicio de sus funciones.

e) Reportar alguna vulneracién de los datos personales.

Establecer las politicas generales de seguridad que aplican a todo el personal o
a persona ajena a la Unidad Administrativa que detenta el SDP.

Ill. REGISTRO DE INCIDENCIAS

1.- Los datos de la incidencia:

a) Nombre de la persona que resolvio el incidente;

b) Método aplicado (elaboracién y entrega de informe donde precise los
soportes fisicos y técnicos afectados y los recuperados).

c) Soportes fisicos: (oficios, expedientes, archiveros, ficheros,
computadoras, discos duros robados o dafados)

d) Para soportes electrénicos: Los campos, registros, tablas, bases de datos
o archivos electrénicos, tanto dafiados como recuperados.

2.- Registro de la incidencia fisica o electronica;
3.- Asegurar la incidencia;

4. Quién autorizo la recuperacion de datos.
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REPORTE DE INCIDENCIAS

FORMATO
Version del
anexo
Elaborado por: Fecha elaboracion | Aprobado por: Fecha de
aprobacion:

En caso de presentarse una incidencia, deberd registrarse, tipo, fecha y hora,
quien observo la incidencia, a quién se comunica y acciones a implementar para
atender la incidencia.

Tipo de incidencia:

El momento en que se produjo:

Nombre 'y cargo de quién notifica la  incidencia:

Nombre y cargo de quién recibe la notificacion
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Las acciones que se implementan a consecuencia de la incidencia:

Soportes fisicos: (oficios, expedientes, archiveros, ficheros,
computadoras, discos duros robados o dafiados)

Soportes electrénicos: Los campos, registros, tablas, bases de datos o
archivos electrénicos, tanto dafiados como recuperados.

Quién autorizo la recuperacion de datos

e En caso se presente la incidencia, se generara un acta circunstanciada de
hechos.

(FORMATO DE ACTA CIRCUNSTANCIADA)
Tipo de incidencia

Una incidencia de seguridad puede ser cualquier incumplimiento de las
disposiciones establecidas en el documento de Seguridad, y cualquier anomalia
gue afecte o pueda afectar la seguridad de los datos de caracter personal en el
sistema.

Estas, pueden ser generadas por el actuar de las personas que tienen acceso al
sistema 0 a causa de desastres naturales y/o tecnolégicos, asi como a la omisién
de delitos.

La Organizacion de las Naciones Unidas sefiala que los desastres se clasifican
en:

1) Naturales; y

2) Tecnoldgicos.

IV. IDENTIFICACION Y AUTENTIFICACION
Mecanismos de identificacidon y autentificacidon
e El Responsable del sistema debera elaborar una relacion actualizada de los

servidores publicos que tengan acceso autorizado al SDP. (Anexar relacion)
Indicar el Procedimiento de notificacion o politicas de bajas de personal.
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oEl Responsable del sistema establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de toda persona que intente
acceder al SDP. (Ejemplo: presentando identificacion) [Incluir el procedimiento]

ePara SDP automatizados el Responsable del Sistema implementara
procedimientos para el acceso seguro mediante asignacion de claves y
contrasefias al personal autorizado. Indicar el Procedimiento de creacion y
modificacién de claves y contrasefas, sefialando longitud, formato y contenido
asi como inactivacion de cuentas por baja de personal.

Medidas de seguridad implementadas para controlar el acceso de
personas.

A las instalaciones:

a) identificarlo(a);

b) autenticarlo(a);

C) quien autoriza la identificacion y la autenticacion;
d) quien autoriza el acceso.

Al interior: medidas de seguridad implementadas para controlar el acceso a los
espacios donde almacena los soportes fisicos o electronicos del sistema.
(Oficina, almacén o bodega para soportes fisicos, centro de datos para soportes
electrénicos)

a) identificarlo(a);

b) autenticarlo(a);

C) quien autoriza la identificacion y la autenticacion;
d) quien autoriza el acceso.

V. CONTROL DE ACCESO, GESTION DE SOPORTES Y COPIAS DE RESPALDO Y

RECUPERACION.

GESTION DE SOPORTES

e |dentificar el tipo de informacion que contienen los soportes fisicos y
electronicos mediante el uso de etiquetas y ser inventariados. Solo el
personal autorizado podra acceder a los soportes.

e Llevar un registro de la salida de las instalaciones u oficinas, de la
informacion del SDP, sélo ser& autorizada por la Responsable del mismo.

e Indicar el procedimiento para el traslado de informacién que contenga
datos del sistema, debiendo adoptar medidas que eviten la sustraccion,
pérdida o acceso indebido a la misma. (Ejemplo: sobre cerrado con el sello
o leyenda de CONFIDENCIAL y solo debera de ser trasladado por
personal autorizado)
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En caso de proceder alguna accion cuyo objeto sea la disposicion
documental autorizada, en cualquier medio, por destruccion o baja de la
misma, cualquier soporte que contenga datos de caracter personal debera
destruirse o borrarse, adoptando medidas eficaces que eviten
completamente la recuperacion de los datos contenidos en los
dispositivos de almacenamiento, con el fin de evitar el acceso a la
informacion contenida en el mismo, aplicando técnicas fisicas o
electronicas.(Ejemplo: destruir en trituradora por el personal autorizado,
los documentos fisicos que contengan datos personales, formatear las
computadoras que contengan informacion con datos personales, etc.)

Se puede tomar la decision de considerar medidas adicionales, si a través
de la evaluacién del riesgo se determina que no hay necesidad inmediata
de implementar controles adicionales 0 que estos controles se pueden
implementar posteriormente. Por ejemplo: el equipo 26 de cdmputo actual
falla, pero se genera un respaldo de esa informacién al final del dia, por
lo que se decide retener ese riesgo durante un mes y esperar para
cambiar el equipo de cémputo por uno nuevo.

Sefalar si el responsable del tratamiento de datos personales contrato se
adhiere a servicios, aplicaciones e infraestructura de cémputo en la nube,
y otros servicios que impliquen el tratamiento de datos personales, el
proveedor externo estara obligado a garantizar la proteccién de datos
personales con los principios y deberes establecidos en la presente Ley y
demas disposiciones que resulten aplicables en la materia.

En su caso, el responsable debera delimitar el tratamiento de los datos
personales por parte del proveedor externo a través de clausulas
contractuales u otros instrumentos juridicos, de conformidad con el
Articulo 57 de la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados de la Ciudad de México.

Descripcion de perfiles del usuario y contrasefias implementados por el
responsable para tener control de acceso mediante una red electrénica:

A.- El Control de acceso podra ser

VVVYY

Obligatorio;

Discrecional,

Rol desempefiado;

Grupo perteneciente;

De acuerdo al reglamento interior.

B.- Por el Perfil del usuario y contrasefa para el manejo del sistema operativo
podra ser porque:

>
>

Cuenta con un sistema operativo de red instalado en su equipo;
Sistema operativo maneja rigurosos de perfiles de usuario y contrasefias;
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» EIl sistema operativo solo reconoce los nombres de usuarios y las
contrasefias cuando los almacena.

C.- Por el Perfil del usuario y contrasefias para el manejo del software podra ser
porque:

» El software maneja rigurosos de perfiles de usuario y contrasefias;
» EI software solo reconoce los nombres de usuarios y las contraseias
cuando los almacena.
D.- La administracion de perfiles de usuario y contrasefias podra ser por:
» Alta de nuevos perfiles;
» La creacion de nuevos perfiles;
» Reqgistro de la creacidon de nuevos perfiles.
E.- Acceso remoto al sistema de datos personales podra ser porque:
» Requieren los usuarios acceso remoto al equipo de computo para trabajar
con el sistema;
» Requiere el administrador acceso remoto al equipo para realizar tareas de
mantenimiento.
RESPALDO Y RECUPERACION
Establecer procedimientos conforme a las politicas existentes.

a) Copias de respaldo y recuperacion.

Procedimiento para realizar las copias de respaldo (establecer el procedimiento
correspondiente).

-En soporte fisico se procede a la digitalizacion de los documentos;
-En el soporte electronico se realizara en discos, memorias externas, discos
duros externos, etc.

Periodo de realizacion; (lo establecera el sujeto obligado)

Verificacion por parte del responsable. (al menos cada 6 meses)

Establecer los procedimientos para recuperar datos contenidos en soportes
electronicos.

b) Pruebas con datos reales; (Unicamente a sistemas informaticos y con
previa copia de respaldo)
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Se debe verificar la correcta aplicacion y funcionamiento de los
procedimientos para obtener copias de respaldo y de recuperacion de
los datos.

Las pruebas en nuevos sistemas informéticos disefiados para dar
tratamiento al sistema, no se realizaran con datos reales, salvo que se
asegure y garantice el nivel de seguridad correspondiente al tipo de
datos tratados.

Previo a la realizacién de pruebas con datos reales, se debe elaborar
una copia de respaldo.

VI. ANALISIS DE RIESGOS

Estudio de valor de los datos personales, el ciclo de vida, asi como las causas,
consecuencias, amenazas Yy vulneraciones al sistema de tratamiento de datos
personales.

= Benéfico; (nivel de riesgo inherente a los datos y numero de titulares que
pueden ser afectados)

» Accesibilidad; (riesgo al niumero de accesos potenciales al sistema)

= Ano6nimo; (nivel de riesgo por el tipo de personas no identificables que
tiene acceso al sistema)

e Factores para Determinar las Medidas de Seguridad. Conjunto de
consideraciones que las organizaciones deben plantear como directrices
para tratar el riesgo en funcién de sus alcances y objetivos.

e Valoracion Respecto al Riesgo. Proceso de ponderacién para identificar los
escenarios de riesgo prioritarios y darles tratamiento proporcional, se
compone de los siguientes pasos:

1. Identificar el tipo de nivel de seguridad y el valor de los datos personales, de
acuerdo a su clasificacion:

» EIl incumplimiento con las obligaciones legales y contractuales
relacionadas con el titular;

» Vulneraciones de seguridad;

» Dafo a la integridad de los titulares de datos personales;

» Dairio a la reputacion del Sujeto Obligado.

Identificar Amenazas: El valor y exposicion;
Identificar Vulnerabilidades;
Identificar Escenarios de Vulneracion y Consecuencias.

hwn

e Criterios de aceptacion del riesgo. El Sujeto Obligado podria aceptar o
no ciertos niveles de riesgo, siempre y cuando la naturaleza del riesgo,
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Sus consecuencias o0 su probabilidad sean consideradas como muy poco
significativas.

Se debe expresar el beneficio o el riesgo estimado para la organizacion,
aplicando diferentes criterios de aceptacion correspondientes al riesgo. Por
ejemplo, riesgos que pueden resultar del incumplimiento a la Ley que no pueden
ser aceptados.

Se deben incluir multiples umbrales, correspondientes a diferentes niveles de
aceptacion, previendo que los responsables acepten riesgos sobre esos niveles
en circunstancias especificas.

El andlisis de riesgos y las medidas de seguridad implementadas como resultado
de lo arriba descrito, se debera enfocar en la proteccion de datos personales
contra dafio, pérdida, alteracion, destruccion o el uso, acceso o tratamiento no
autorizado, asi como en evitar las vulneraciones de conformidad con el articulo
3 fraccion XVI de la Ley de Datos..

Ahora bien, la proteccion de datos personales debera estar relacionada con el
ciclo de vida de los datos personales previamente identificado y sus distintos
tratamientos. Para el tratamiento de los datos personales, se deben identificar y
ponderar con suficiente nivel de detalle para proveer informaciéon que permita
hacer la valoracion del riesgo. Se pueden identificar tres tipos de tratamiento de
datos: fisicos, automatizados o mixtos.

De conformidad con el articulo 4 de la Ley de Datos, sera aplicable a cualquier
tratamiento de datos personales que obren en soportes fisicos o electronicos,
con independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.

[Nota: Para mayor referencia, se anexa a la presente, el formato que servird de guia de manera
enunciativa mas no limitativa, mismo que podra utilizarse para llevar a cabo el analisis de riesgo, y
el cual deber& de adaptarse a las condiciones de cada Sujeto Obligado. (Anexo 1)]

 VILANALISISDEBRECHA

Andlisis de Brecha. Proceso de evaluacion de las medidas de seguridad que ya
existen en la organizacién contra las que seria conveniente tener, que resultan
necesarias para la proteccion de Datos Personales.

Los controles de seguridad, sin que sean limitativos, deben considerar los
siguientes dominios:

Politicas del Sistema de Gestion Sistema de Datos Personales;
Cumplimiento legal;

Estructura organizacional de la seguridad;

Clasificacion y acceso de los activos;

Seguridad del personal,
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Seguridad fisica y ambiental (Aéreas seguras y proteccion de
equipamiento);

Gestion de comunicaciones y operaciones;

Control de acceso;

Desarrollo y mantenimiento de sistemas;

Vulneraciones de seguridad;

Seguridad institucional; (control de las transferencias de datos)

Activos responsables; (asignacién de responsable y clasificacion)
Seguridad de sistemas de informacion; (procesos de informacion,
proteccion de archivos del sistema)

Incidentes de seguridad en la informacién; (regularidad con la que se dan).

. Para mayor referencia, se anexa a la presente, el formato que servird de guia de manera

enunciativa méas no limitativa, mismo que podré utilizarse para llevar a cabo el andlisis de brecha, y
el cual debera de adaptarse a las condiciones de cada Sujeto Obligado. (Anexo 2)]

VIll. RESPONSABE DE SEGURIDAD

Sera designado por el responsable y sera el encargado de vigilar que se lleven
a cabo todas las medias de seguridad:

l.

I.
II.
V.
V.
VI.
VII.
VIII.

Desde el nivel basico;

Técnico;

Organizativo;

Vigilar los centros de tratamiento de datos locales;
Equipos;

Sistemas;

Programas;

Personas que intervienen.

IX. REGISTRO DE ACCESO Y TELECUMUNICACIONES

Registro de quien tiene acceso al sistema:

a)
b)
c)
d)
e)
f)
9)

Nombre y cargo de quien accede al sistema;
Identificacion del sistema;

Identificacion del expediente;

Propésito del acceso;

Fecha de acceso;

Fecha de término de la consulta;

Hora de consulta.

Telecomunicaciones (transferencia telematica de datos) Se determina que datos
pueden transferirse de manera que no puede ser manipulada.

l.
Il.
II.
V.

Sistemas;
Bases de datos;
Imagenes;
Archivos:
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Control de acceso

e Listado de personal con acceso autorizado (Sefalar por figura
Unicamente aquellos datos y recursos que precisen para el desarrollo de
sus funciones)

e Bitacora de acceso, éstas se utilizan en los soportes fisicos o
electronicos, debiendo establecer procedimiento para el uso de bitacoras
respecto de las acciones cotidianas llevadas a cabo en el SDP, las
cuales pueden contener la siguiente informacion:

Nombre y cargo de quien accede
Identificacion del expediente
Propésito del acceso

Fecha de acceso

Hora de acceso

Fecha de devolucién

Hora de devolucién

Solamente el Responsable del Sistema podra conceder, alterar o anular la
autorizacion para el acceso al SDP.

X. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Para cumplimiento de lo establecido en el Articulo 25 de la Ley de Proteccion de
Datos Personales en Posesién de Sujetos Obligados, el responsable debera
monitorear continuamente lo siguiente:

l. Los nuevos activos que se incluyan en la gestion de riesgos;

I. Las modificaciones necesarias a los datos, como podria ser el cambio
0 migracion tecnoldgica, entre otras;

Il. Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacién y que no han sido valoradas;

V. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquellas expuestas
a amenazas nuevas o pasadas que vuelvan a surgir;

V1. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en el nivel
inaceptable de riesgo; y

VIl.  Los incidentes y vulneraciones de seguridad ocurridas.

Acciones que se toma para mantener actualizadas las medidas de seguridad y
revision de la mismas
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Politica se seguridad;

Cumplimiento de la normatividad;

Organizacion de la seguridad en la informacion;

Clasificacion e identificacion de inventarios;

Administracion de incidentes;

Continuidad en las operaciones;

Gestion de comunicaciones y operaciones;

Adquisicion, desarrollo, uso y mantenimiento del sistema de informacion;
Soportes fisicos;

Soportes electronicos;

XI. PLAN DE TRABAJO

El responsable debera elaborar un plan de trabajo que defina las acciones a
implementar de acuerdo con el resultado del andlisis de riesgos y del andlisis de
brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer.

T Se@mooooTy

Lo anterior, considerando los recursos designados; el personal interno y externo
en su organizacion y las fechas compromiso para la implementacién de las
medidas de seguridad nueva o faltante.

Se elaborara respecto de los faltantes en el analisis de brecha

1. Fuga de informacion; (prevencion)

2. Disociacion; (cuando los datos pasen de un ambiente de riesgo menor a
un ambiente de riesgo mayor)

3. Bloguear y dar de baja puertos y servicios innecesarios en los equipos de
cOmputo;

4. Ampliacion de medidas de seguridad en caso de detectar faltantes;

5. Equipos de computo obsoletos;

Xll. PLAN DE CAPACITACION

Para los programas de capacitacion, el responsable debera tomar en cuenta lo
siguiente:
l. Los requerimientos y actualizaciones del sistema de gestion;

. La legislacién vigente en materia de proteccién de datos personales y las
mejores practicas relacionadas con el tratamiento de estos;

M. Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales; y

V. Las herramientas tecnoldgicas relacionadas o utilizadas para el
tratamiento de los datos personales y para la implementacion de las
medidas de seguridad.
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Calendario programatico para llevar a cabo:

TIOMMmMOOwW>

Anexol

Capacitaciones integrales del personal que opera los sistemas;
Actualizaciones;
Fechas y duracion de la capacitacion;
Aéreas a capacitar;
Temas;

Mejoras implementadas;
Desaciertos y aciertos;
Oportunidades de mejora;
Retroalimentacion.

Amenazas, vulnerabilidades y recursos involucrados

Andlisis de Riesgo

Cédigo

Pregunta o Control

¢ Existe?
Sl

¢ Existe?
NO

Observaciones (acciones a
realizar en caso de no contar
con:

1.- Amenazas

1.1

¢ Tienes identificado los
datos personales?

1.2

¢ Tienes clasificados los
datos personales?

1.3

¢ Tienes establecido el
ciclo de vida de los datos
personales?

14

¢ Tienes  definido el
tratamiento que se le da
a cada uno de los datos
personales?

15

¢ Tienes capacitaciones
sobre qué hacer en caso
de que los datos
personales queden
expuestos?

1.6

¢, Tienes un catalogo
sobre las consecuencias
negativas para los
titulares de los datos
personales?

1.7

¢ Tienes un plan reactivo
en caso de sufrir la
pérdida de datos
personales?

1.8

¢ Tienes una bitacora de
las causas que
originaron el dafio al
sistema y por ende a los
datos personales?

1.9

¢ Tienes registro de las
amenazas surgidas
durante la
implementacion, puesta
en marcha y desarrollo
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del sistema, el cual
contiene datos
personales?

1.10

¢ Tienes contemplado el
riego inherente al tipo de
dato personal
vulnerado?

1.11

¢ Tienes contemplado el
riego por el volumen de
titulares afectados?

2. vulneraci

ones

21

;Tienes una bitacora
sobre vulneraciones
sufridas en los datos
personales?

2.2

¢ Tienes requerimientos
regulatorios en caso de
vulneracion de los datos
personales?

2.3

¢ Tienes una politica a
seguir en caso de dafo al
sistema por una
vulneracion de los datos
personales?

2.4

¢Tienes cdodigos de
conducta del personal
que trata datos
personales?

2.5

Tienes claro el
beneficio para el
atacante al obtener los
datos personales?

2.6

¢ Tienes un sistema de
todas y cada unas de las
consecuencias que
surgieron a raiz de la
vulneracion del sistema
que contiene  datos
personales?

2.7

¢ Tienes procedimientos
para actuar ante la
vulneracion de los
sistemas de datos
personales?

3.

recursos involucrados

3.1

¢, Tienes un software
para descubrir la
anonimidad del atacante
de los datos personales?

3.2

¢ Tienes respaldos en el
caso de que la
informacion fue
vulnerada?

3.3

¢ Tienes hardware vy
software para respaldar
los datos personales?

3.4

¢ Tienes personal
capacitado para llevar a
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cabo los respaldos
hardware y software que
contendrdn los datos
personales?

3.5

¢ Tienes calendario, con
fechas para dar servicioy
mantenimiento a los
sistemas, computadoras,
discos duros, hardware y
software en los que se
almacenan datos
personales?

3.6

¢ Tienes asesoria
externa para dar servicio
y mantenimiento a los
sistemas, computadoras,
discos duros, hardware y
software en los que se
almacenan datos
personales?

Anexo 2

Medidas de seguridad existentes y medidas de seguridad faltantes

Andlisis de brecha

Cddigo

Pregunta o Control

¢ Existe?
Sl

NO

¢ Existe? Observaciones

1.- Medidas de seguridad basada:

s en la cultura del personal

1.1

¢,Pones atencibn en no
dejar a la vista informacién
personal y llevas registro
de su manejo?

111

Politica de  escritorio
limpio

1.1.2

Habitos de cierre vy
resguardo

1.13

Impresoras, escaneres,
copiadoras 'y buzones
limpios

1.14

Gestion de bitacoras,
usuarios y acceso

¢ Tienes mecanismos para
eliminar de manera
segura la informacion?

21

Destruccion segura de
documentos

2.2

Eliminacién segura de
informacién en equipo de
cémputo y medios de
almacenamiento
electrénico

2.3

Fijar periodos de retencién
y destruccion de
informacion

2.4

Tomar precauciones con
los procedimientos de re-
utilizacion
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2.5

JHas establecido y
documentado los
compromisos respecto a
la proteccion de datos?

3.- Medidas de seguridad basada

s en la cultura del personal

3.1

Informar al personal sobre
sus deberes minimos de
seguridad y proteccion de
datos

3.2

Fomentar la cultura de la
seguridad de la
informacion

3.3

Difundir noticias en temas
de seguridad

3.4

Prevenir al personal sobre
la
Ingenieria Social

3.5

Asegurar la proteccion de
datos personales en
subcontrataciones

¢ Tienes  procedimientos
para actuar ante
vulneraciones a la
seguridad de los datos
personales?

4.1

Tener un procedimiento
de notificacion.

4.2

Realizar revisiones vy
auditorias.

¢ Realizas respaldos
periddicos de los datos
personales?

6.- Medidas de se

uridad en el

entorno de trabajo fisico

6.1

¢, Tienes medidas de
seguridad para acceder al
entorno de trabajo fisico?

6.1.1

Alerta del entorno de
trabajo.

6.1.2

Mantener registros del
personal con acceso al
entorno de trabajo

6.2.1

JTienes medidas de
seguridad para evitar el
robo?

6.2.2

Cerraduras y candados

6.2.3

Elementos disuasorios.

6.2.4

Minimizar el riesgo
oportunista.

6.3

¢ Cuidas el movimiento de
informacion en entornos
de trabajo fisicos?

6.3.1

Aprobacién de salida de
documentos, equipo de
computo y/o medios de
almacenamiento
electronico
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6.3.2

Mantener en movimiento
s6lo copias de la
informacion, no el
elemento original

6.3.3

Usar mensajeria
certificada

7.- Medidas de seguridad en el

entorno de trabajo digital

7.1

¢ Realizas actualizaciones
al equipo de computo?

7.2

¢ Revisas periddicamente
el software instalado en el
equipo de computo?

7.3

iTienes medidas de
seguridad para acceder al
entorno de trabajo
electronico?

7.3.1

Uso de contrasefias y/o
cifrado

7.3.2

Uso de contrasefas
solidas

7.3.3

Bloqueo y cierre de
sesiones

7.3.4

Administrar usuarios 'y
accesos

7.4

¢Revisas la configuracion
de seguridad del equipo
de cOmputo?

7.5

iTienes medidas de
seguridad para navegar
en entornos digitales?

7.5.1

Instalar herramientas
antimalware y de filtrado
de tréafico

7.5.2

Reglas de navegacion
segura

7.5.3

Reglas para la divulgacion
de informacion

7.5.4

Uso de conexiones
seguras

7.6

¢ Cuidas el movimiento de
informacion en entornos
de trabajo digitales?

7.6.1

Validaciéon del destinatario
de una comunicacion

7.6.2

Seguridad de la
informacion enviada vy
recibida
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