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§ INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION
III DE DATOS PERSONALES ‘i RENDICION DE CUENTAS DE

ACUERDO 2266/S

ACUERDO MEDIANTE EL CUAL SE APRUEBA LA GUIA DEL DOCUMENTO DE
SEGURIDAD.

CONSIDERANDO
1. DEL INSTITUTO

1.1 Que el siete de febrero de dos mil catorce, se promulgé en el Diario Oficial de la
Federacién, el Decreto por el que se reforman y adicionan diversas disposiciones de la
Constitucion Politica de los Estados Unidos Mexicanos (Constitucion Federal), en materia
de transparencia, modificando entre otros los articulos 6° y 118, fraccion VIII, los cuales
establecen la creacion de érganos auténomos, especializados e imparciales, responsables
de garantizar el derecho de acceso a la informacién y de proteccion de datos personales
en posesién de los sujetos obligados.

1.2 Que en cumplimiento del articulo segundo transitorio del Decreto de reforma en materia
de transparencia, el Congreso de la Unién expidié la Ley General de Transparencia y
Acceso a la Informacion Publica, la cual fue publicada el cuatro de mayo de dos mil quince
en el Diario Oficial de la Federacién, que entré en vigor al dia siguiente de su publicacion

de acuerdo con lo dispuesto en su articulo primero transitorio.

1.3 Que en cumplimiento al quinto transitorio y articulo 157 Gltimo parrafo y de la Ley
General de Proteccion de Datos Personales en Posesidén de Sujetos Obligados (Ley
General), la cual fue publicada el veintiséis de enero de dos mil diecisiete en el Diario Oficial
de la Federacion, que entré en vigor al dia siguiente de su publicacién de acuerdo a lo
dispuesto en su articulo primero transitorio, se establece la emisiéon de lineamientos

especificos por parte de los 6rganos garantes de las entidades federativas.

1.4 Que en el articulo segundo transitorio de la citada Ley General, se establecid la

obligacién de ajustar las leyes vigentes de las entidades federativas en materia de
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un plazo de seis meses siguientes a partir de su entrada en vigor, mencionada en el

considerando anterior.

1.5 Que el seis de mayo de dos mil dieciséis se publicé en la Gaceta Oficial de la Ciudad
de México el Decreto por el que se expide la Ley de Transparencia, Acceso a la Informacion
Publica y Rendicién de Cuentas de la Ciudad de México (Ley de Transparencia).

1.6 Que el cinco de febrero de dos mil diecisiete se publicd en la Gaceta Oficial de la Ciudad
de México el Decreto por el que se expidio la Constitucién Politica de la Ciudad de México
(Constitucion local), que en su articulo 7, apartado E, numerales 2, 3y 4, establecié el deber
de proteger la informacién que se refiera a la privacidad y los datos personales, en los
términos y con las excepciones previstas en la Constitucion federal y las leyes; asimismo
prohibié cualquier injerencia arbitraria, oculta o injustificada en la vida de las personas y
dispuso que toda persona tiene derecho al acceso, rectificaciéon y cancelacion de sus datos

personales y a manifestar su oposicion respecto del tratamiento de los mismos.

1.7 Que en el articulo 46, apartado A, inciso d), de la Constitucién local se dispuso que el
Instituto de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(Instituto o INFO) es organismo auténomo de caracter especializado e imparcial, con
personalidad juridica y un patrimonio propio, plena autonomia técnica y de gestion,
capacidad para decidir sobre el ejercicio de su presupuesto y para determinar su

organizacion interna de conformidad con lo previsto en las leyes correspondientes.

1.8 Que en sesién del Congreso de la Ciudad de México, celebrada el dieciocho de
diciembre de dos mil dieciocho, se designé y tomé la protesta a las y los comisionados que
actualmente integran el Instituto, quedando conformado a partir de esa fecha el Pleno de
este Organismo Auténomo, cuyo Presidente fue designado en la Primera Sesién
Extraordinaria de fecha veinte de diciembre de dos mil dieciocho.
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2.1 Que el diez de abril de dos mil dieciocho se publicé en la Gaceta Oficial de la Ciudad
de México el Decreto por el que se expidié la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de la Ciudad de México (Ley de Datos), ordenamiento que
en sus articulos 1y 2, fracciones |, Il, Il y IV establece su caracter de orden publico y de
observancia general en la Ciudad de México en materia de proteccion de datos personales
en posesién de sujetos obligados y que todas sus disposiciones, segun corresponda, en el
ambito de su competencia, son de aplicacién y observancia directa para los sujetos
obligados de la Ciudad de México y, adicionalmente, que esa misma ley establece tanto las
bases minimas y condiciones que regiran el tratamiento licito de los datos personales, la
proteccion de estos y el ejercicio de los Derechos de Acceso, Rectificacién, Cancelacion y
Oposicion (ARCO), mediante procedimientos sencillos y expeditos, asi como los

mecanismos para garantizar el cumplimiento y la aplicacion de las medidas de apremio
previstas.

2.2 Que conforme a lo establecido en los articulos 46, apartado A, parrafo 1, inciso d) y 49,
parrafo 1, de la Constitucion local; 37 y 51 de la Ley de Transparencia; 78, 79, fracciones
IXy XVIl y 111 de la Ley de Datos, este Instituto es el organismo garante de los derechos
de acceso a la informacién publica y la protecciéon de datos personales y su funcionamiento
se regira por los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
objetividad, profesionalismo, transparencia y maxima publicidad y su actuacién a los
principios reconocidos en el derecho a la buena administracion, independencia,

profesionalismo e imparcialidad, y esta facultado para establecer su normativa interna.

2.3 Que de conformidad con el articulo 7 de la Ley de Proteccion de Datos Personales en

Posesion de Sujetos Obligados de la Ciudad de México, el Instituto es responsable de
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como de las normas que de ellas deriven; por lo que es la autoridad encargada de garantizar
la proteccion y el tratamiento correcto y licito de datos personales, asi como establecer en
su ambito de competencia, politicas y lineamientos para el manejo, tratamiento y proteccion
de los sistemas de datos personales que estén en posesién de sujetos obligados, asi como

expedir aquellas normas que resulten necesarias para el cumplimiento de esta Ley.
3. DE LAS FACULTADES DEL PLENO Y DEL PRESIDENTE DEL INSTITUTO

3.1 Que en términos de lo dispuesto en los articulos 39, 55, 61, 62 y 63 de la Ley de
Transparencia, el Pleno del Instituto es el érgano superior de direccién que tiene la
responsabilidad de vigilar el cumplimiento de las disposiciones constitucionales y legales
en materia de transparencia, acceso a la informacion y proteccion de datos personales en
la Ciudad de México, y de los sujetos obligados por disposicion de la Ley General, la Ley
de Transparencia y demas normativa aplicable. Asimismo, esta facultado para velar por los
principios de certeza, legalidad, independencia, imparcialidad, eficacia, objetividad,
profesionalismo, transparencia y maxima publicidad que guien las actividades del Instituto.

3.2 Que los articulos 9 y 10 del Reglamento Interior del Instituto de Transparencia, Acceso
a la Informacion Publica, Proteccion de Datos Personales y Rendicién de Cuentas de la
Ciudad de México (Reglamento Interior), establecen que el Pleno funcionara y tomara sus
decisiones de manera colegiada; es la autoridad frente a los Comisionados Ciudadanos en
su conjunto y en lo particular, y sus resoluciones son obligatorias para estos, aunque estén

ausentes o sean disidentes al momento de tomarlas.

3.3 Que con base en lo establecido en el articulo 53, fraccién VIIl de la Ley de
Transparencia, en relacion con el articulo 12, fracciones Xlll y XXXI, del Reglamento
Interior, son facultades del Pleno determinar la forma en que seran ejercidas las

atribuciones que al Instituto le otorgan la Ley de transparencia, la Ley de Datos, asi como
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mismo que aprobar los lineamientos para ejercer esas atribuciones.

3.4 Que el Comisionado Presidente del Instituto, con fundamento en el articulo 13, fraccion
V del Reglamento Interior del Instituto, tiene la atribucion de someter a la aprobacion del
Pleno, a propuesta propia o de cualquier otro Comisionado Ciudadano, las normas,
lineamientos y demas documentos necesarios para el cumplimiento de las atribuciones del
Instituto.

4 EMISION DE GUIA PARA LA ELABORACION DEL DOCUMENTO DE SEGURIDAD

4.1 Que en términos de los articulos 79, fracciones VII y X parrafo quinto y 121 parrafo
quinto de la Ley de Datos, el Instituto cuenta con atribuciones para emitir politicas y
lineamientos para el manejo, asi como ampliar y realizar acciones que amplien el
conocimiento en materia de proteccion de los sistemas de datos personales que estén en

posesion de sujetos obligados en el ambito de su competencia.

4.2 Que el responsable del tratamiento de datos personales para cumplir con el tratamiento
licito, transparente y responsable de éstos, debera adoptar las medidas de seguridad
necesarias para la proteccion de los mismos, que permitan protegerlos contra dafio,
perdida, alteracién, destruccion o su uso, acceso o tratamiento no autorizados, por lo que,
las acciones relacionadas con dichas medidas deberan estar documentadas y contenidas

en un sistema de gestién denominado documento de seguridad.

4.3 Que con fundamento en el articulo 3, fraccion XIV, de la Ley de Datos, el Documento
de Seguridad, es el instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para

garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee.
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contener el Documento de Seguridad, tales como: el inventario de datos personales en los
sistemas de datos; las funciones y obligaciones de las personas que intervengan en el
tratamiento datos personales, usuarios y encargados, en el caso de que los hubiera; registro
de incidencias; identificacion y autentificacién; control de acceso; gestién de soportes y
copias de respaldo y recuperacion; analisis de riesgos; analisis de brecha; responsable de
seguridad; registro de acceso y telecomunicaciones; mecanismos de monitoreo y revision
de las medidas de seguridad; plan de trabajo; y programa general de capacitacion.

4.5 Que en el articulo 29 de la Ley de Datos, establece los eventos en los que el
responsable debera actualizar el documento de seguridad, como son: se produzcan
modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio
en el nivel de riesgo; como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestién; como resultado de un proceso de mejora para
mitigar el impacto de una vulneracion a la seguridad ocurrida; implementacién de acciones
correctivas y preventivas ante una vulneracion de seguridad; y por recomendacion del
INFO.

4.6 Que la presente Guia para la Elaboracion del Documento de Seguridad se somete a
consideracién del Pleno de este Instituto, para armonizar el proceso de creacién del
Documento de Seguridad con el fin de que los Sujetos Obligados puedan elaborar dicho
sistema de gestion. El objetivo de esta Guia es promover la Proteccion de Datos
Personales, cumplir con las obligaciones establecidas en la Ley de Datos, adoptar las
mejores practicas en el tratamiento para evitar el dafio, perdida, alteracion, destruccion,

uso, acceso, o vulneraciones de los datos personales.

4.7 Que en virtud de las consideraciones vertidas y en ejercicio de sus atribuciones, el
Comisionado Presidente del Instituto de Transparencia, Acceso a la Informacion Publica,
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a la consideracion del Pleno el proyecto de Acuerdo por el que se aprueba “LA GUIA DEL
DOCUMENTO DE SEGURIDAD".

Por las consideraciones y fundamentos anteriormente expuestos, el Pleno del Instituto de
Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales vy

Rendicion de Cuentas de la Ciudad de México, emite el siguiente:
ACUERDO

PRIMERO. Se aprueba La Guia del Documento de Seguridad, conforme al documento que,
como anexo, forma parte del presente Acuerdo.

SEGUNDO. El presente Acuerdo y la Guia correspondientes, entraran en vigor al dia
siguiente de su publicacién en la Gaceta Oficial de la Ciudad de México.

TERCERO. Se instruye a la Secretaria Técnica del Instituto de Transparencia, Acceso a la
Informacion Publica, Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad
de Meéxico, para que realice las gestiones necesarias a efecto de que el presente Acuerdo

y su anexo, se publiquen en la Gaceta Oficial de la Ciudad de México.

CUARTO. Se instruye a la Secretaria Técnica del Instituto de Transparencia, Acceso a la
Informacién Publica, Proteccidon de Datos Personales y Rendicion de Cuentas de la Ciudad

de Mexico, para que realice las gestiones necesarias a efecto de publicar el presente
acuerdo en el portal de internet del Instituto.
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por unanimidad de votos, de los integrantes del Pleno del Instituto de Transparencia,
Acceso a la Informacién Publica, Proteccion de Datos Personales y Rendicién de Cuentas
de la Ciudad de México, integrado por las Comisionadas y los Comisionados Ciudadanos,
que firman al calce, ante Hugo Erik Zertuche Guerrzo, Secretario Técnico, de conformidad

con lo dispuesto en el articulo 15, fraccion IX\del Reglamento Interior de este Instituto, para

todos los efectos legales a que haya lugar.
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MARINA iIN"REBOLLOSO
COMISIONADA CIYDADANA

HUGO ERIK ZERTUCHE GUERRERO
SECRETARIO TECNICO
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