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El Instituto de Acceso a la Informacién
Publica del Distrito Federal (InfoDF) pone a
su disposicion, la Coleccion de Ensayos
para la Transparencia de la Ciudad de
México, esfuerzo editorial dirigido a generar
reflexion y analisis sobre el conocimiento y
practica de la transparencia, el acceso a la
informacion, la proteccion de datos
personales y la rendicion de cuentas, en un
contexto complejo como es el Distrito
Federal, una de las ciudades mas grandes
del mundo.

Comprometido con la promocion de la
cultura de la transparencia, el instituto, a
través de su linea editorial Ensayos
Cientificos, impulsa el desarrollo de
investigaciones  acerca de  estos
componentes  esenciales para el
fortalecimiento de las democracias
modernas, convocando a reconocidos
investigadores y académicos a debatir y
aportar ideas y experiencias, a través de
este género que consideramos apropiado a
los propésitos de divulgacion del InfoDF.

Los ensayos pretenden ser puntos de
partida para impulsar debates, documentar
tendencias recientes, e incorporar analisis
criticos y novedosos. Su estructura libre, su
tratamiento sintético, la variedad tematica,
convierten al ensayo en un recurso
pedagogico para inducir a todo publico en
el-conocimiento y reflexion, que sin duda
son-——necesarios para construir un
pensamiento analitico en torno a estos
nuevos-—conceptos que acompafian el
fortalecimiento de las  democracias
contemporaneas. Esperamos que los temas
y-el-estilo personal de sus autores, inviten a
la-lectura-y-sobre-todo, motiven su interés
en-participar-en-la discusion actual sobre
estos—temas—y—generar iniciativas que
apoyen-la—consolidacion—de-la—cultura de
transparencia en nuestra Ciudad de México.
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INTRODUCCION

Recuerda que cada transaccion que haces,
cada sitio que visitas en Internet, deja huellas.*

os servicios de telecomunicaciones,’ y en particular
Internet,® han dado lugar durante los ultimos afios, y lo
siguen haciendo de manera constante, a importantes
avances tecnoldgicos que facilitan las comunicaciones
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" Traduccién del original en inglés, Remember that every
transaction you make, every site you visit on the Internet leaves
traces. Recomendacién ndm. R(99)5 del Comité de Ministros
del Consejo de Europa para la proteccion de la privacidad en
Internet, adoptada por el Comité de Ministros el 23 de febrero
de 1999.

2 portelecomunicaciones, conforme a la fraccion LXVIII del articulo
3 de la Ley Federal de Telecomunicaciones y Radiodifusién
(en adelante, LFTR), se entiende “toda emision, transmision o
recepcion de signos, sefales, datos, escritos, imagenes, voz,
sonidos o informacién de cualquier naturaleza que se efectua
a través de hilos, radioelectricidad, medios dpticos, fisicos u
otros sistemas electromagnéticos, sin incluir la radiodifusion”.
Disponible en <http://www.diputados.gob.mx/LeyesBiblio/pdf/
LFTR_140714.pdf>.

La LFTR, ya citada, define Internet, en la fraccion XXXII del
articulo 3, como el “conjunto descentralizado de redes de
telecomunicaciones en todo el mundo, interconectadas entre si,
que proporciona diversos servicios de comunicacion y que utiliza
protocolos y direccionamiento coordinados intencionalmente
para el enrutamiento y procesamiento de los paquetes de datos
de cada uno de los servicios. Estos protocolos y direccionamiento
garantizan que las redes fisicas que en conjunto componen
Internet funcionen como una red légica Unica”.
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a distancia asi como la posibilidad de acceder a innumerables servicios,
como por ejemplo el correo electrénico, las redes sociales, la blisqueda
de informacion, el comercio electrénico o la descarga de software o apli-
caciones.

Desde el punto de vista del usuario, cuando éste es una persona fisi-
ca, ya sea mayor o menor de edad, es necesario ser consciente de que el
uso de dichos servicios implica un tratamiento de sus datos personales.

Es asi que, por ejemplo, cuando se llama por teléfono, se generan au-
tomdticamente registros relativos a la comunicacién que incluyen, entre
otros, el nimero de teléfono desde el que se llama, el numero de teléfono
al que se llama y cudnto tiempo ha durado la llamada. De igual forma,
cuando se navega por Internet, puede generarse un rastro digital sobre,
por ejemplo, qué pagina o sitio web se ha visitado y durante cuanto tiem-
po se ha estado conectado a la misma.

En estos casos, siempre que la informacion se refiera a una persona
fisica® se produce un tratamiento de datos personales que queda sujeto
tanto a la normatividad general como especifica o sectorial aplicable en
materia de proteccién de datos personales.

Ademas, el uso de dispositivos de telecomunicaciones u otros equipos
tecnoldgicos plantea nuevas cuestiones, como por ejemplo la geolocaliza-
cién en tiempo real,® o el “derecho al olvido” en relacién con los motores
de busqueda o buscadores de Internet, sobre el que se ha pronunciado ya
el Tribunal de Justicia de la Unién Europea (TJUE)® y que ha dado lugar a

4 Es necesario recordar que las personas morales no estan protegidas por el derecho
fundamental a la proteccidn de datos personales, de manera que se atiende al usuario
que es persona fisica como titular de los datos personales objeto del tratamiento.

> Al respecto, puede verse la nota de prensa del Instituto de Acceso a la Informacién
Publica y Proteccion de Datos Personales del Distrito Federal (en adelante, InfoDF)
en la que el entonces comisionado ciudadano del InfoDF, Mucio Israel Hernandez
Guerrero, indicaba que “con la aprobacion de la ley de telecomunicaciones se permite la
geolocalizacién en tiempo real de las personas sin que medie una orden judicial, lo que
es violatorio de los derechos humanos como el libre transito, el derecho a la privacidad,
asi como el debido proceso”. Disponible en <http://www.infodf.org.mx/web/index.
php?option=com_content&task=view&id=2005&Itemid=217>.

Véase la Sentencia del Tribunal de Justicia de la Unidn Europea (Gran Sala), del 13 de
mayo de 2014, “Datos personales — Proteccidon de las personas fisicas en lo que respecta
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un amplio debate tanto en la Unién Europea como en otros paises, entre
ellos México.’

Estos avances tecnolégicos han centrado siempre la atencién del le-
gislador, de las autoridades de proteccidn de datos y de otras autoridades
competentes, ya que el uso mas sencillo de los servicios de telecomuni-
caciones, por ejemplo, una llamada telefénica, tiene implicaciones tanto
para el derecho fundamental a la proteccidn de datos personales como
para otros derechos protegidos constitucionalmente, tales como el secre-
to o la inviolabilidad de las comunicaciones.

Lo anterior implica que se deba prestar atencion a la necesidad de
proteger los derechos de los usuarios de telecomunicaciones e Internet
para evitar vulneraciones del derecho a la proteccion de datos persona-
les y la privacidad, como por ejemplo, evitar la retencidn indebida de
datos personales relativos a telecomunicaciones, o el uso de los datos
personales de los usuarios de telecomunicaciones con fines diferentes a
la prestacion del servicio cuando no se cumplen los requisitos de legitima-
cion para el tratamiento, como por ejemplo, que dicho tratamiento esté
previsto en una ley o se obtenga el consentimiento necesario del usuario.

Es por ello que el objeto del presente estudio es tratar cuestiones
relativas a la necesidad de proteccion de datos personales en el ambito

al tratamiento de dichos datos — Directiva 95/46/CE — Articulos 2, 4, 12 y 14 — Ambito
de aplicacion material y territorial — Motores de busqueda en Internet — Tratamiento
de datos contenidos en sitios de Internet — Busqueda, indexacién y almacenamiento de
estos datos — Responsabilidad del gestor del motor de blusqueda — Establecimiento en
territorio de un Estado miembro — Alcance de las obligaciones de dicho gestor y de los
derechos del interesado — Carta de los Derechos Fundamentales de la Unidén Europea
— Articulos 7 y 8”, en el asunto C-131/12. Disponible en <http://curia.europa.eu/juris/
document/document.jsf?text=&docid=152065&pagelndex=0&doclang=ES&mode=Ist&
dir=&occ=first&part=1&cid=208946>.

~N

Al respecto, cabe sefialar que el comisionado presidente del InfoDF, Mucio Israel
Herndndez Guerrero, propuso su inclusion en la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados. Véase la nota de prensa disponible en
<http://www.infodf.org.mx/web/index.php?option=com_content&task=view&id=15
22&Itemid=217>. También es una cuestion a la que se hizo referencia durante el XIl
Encuentro Iberoamericano de Proteccidén de Datos, celebrado durante los dias 12 y 13
de noviembre de 2014 en la Ciudad de México, tal y como consta en la nota de prensa
disponible en <http://inicio.ifai.org.mx/Comunicados/Comunicado%20IFAI-129-14.
pdf>.
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de telecomunicaciones e Internet. Para tal fin, en primer lugar se presen-
tan algunas cifras relevantes relativas al uso de las telecomunicaciones e
Internet a nivel nacional y del Distrito Federal, de manera que sirvan para
dimensionar el alcance de dichos servicios y el nimero de usuarios.

Tratar la proteccion de datos personales en el dmbito de las telecomu-
nicaciones e Internet requiere prestar atencién al derecho fundamental
en si mismo, distinguirlo de otros derechos fundamentales y presentar
cual es la normatividad general y la especifica o sectorial en materia de
proteccién de datos personales.

En la practica, el uso de servicios de telecomunicaciones e Internet
implica que se deban considerar, respectivamente, cuestiones especificas
por lo que se refiere al tratamiento de datos personales. Es por ello que se
dedican dos apartados especificos, uno relativo a las telecomunicaciones
y otro a Internet, para las cuestiones mds relevantes en materia de pro-
teccidn de datos personales.

A la vista del analisis hecho en los diferentes apartados, se presentan
también las correspondientes conclusiones en materia de proteccién de
datos personales en el ambito de las telecomunicaciones e Internet.

Por ultimo, se incluyen también algunas recomendaciones basicas di-
rigidas a las diferentes partes interesadas (el usuario, los proveedores y
las autoridades garantes), con la finalidad de que puedan servirles, en
cada caso, para la adopcion de medidas que permitan fomentar el dere-
cho fundamental a la proteccion de datos personales en particular en el
ambito de las telecomunicaciones e Internet.



1. EL USO DE LAS
TELECOMUNICACIONES
E INTERNET EN MEXICO

A nivel nacional en México, los datos del Instituto Federal de
Telecomunicaciones (IFT) disponibles en 2014, mostraban
que el numero de suscripciones de telefonia mdvil y fija
ascendian con respecto a afios anteriores. Y también a nivel
nacional, segun los datos del Instituto Nacional de Estadistica
y Geografia (INEGI), el nimero de usuarios de Internet durante
el primer trimestre de 2014 habia aumentado con respecto a
los afios previos.

En el caso del Distrito Federal, por lo que se refiere al
uso de Internet, segun los datos disponibles y referidos a 2014,
los principales usos eran para obtener informacion (77.5%),
para comunicarse (51.2%), para acceder a redes sociales
(34.9%), para apoyar la educacién/capacitacion (33.2%),
para entretenimiento (31.4%) y para otros fines, tales como
interactuar con el gobierno. Por lo que se refiere al dispositivo
mds utilizado para acceder a Internet, la computadora de
escritorio era, en 2014, el mds utilizado, seguido por la
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computadora portdtil o laptop, el teléfono celular y otros
dispositivos.

Y conforme a las cifras del INEGI, publicadas en abril
de 2014, mds del 10% de los usuarios de Internet en México
son del Distrito Federal (resumen del capitulo elaborado por el
autor del ensayo).

ntes de analizar las diversas cuestiones que se plantean
en relacion con el tratamiento de datos personales en
las telecomunicaciones e Internet, cabe hacer una re-
ferencia general al uso de estos servicios en México.
De esta manera, serd posible dimensionar el alcance
y significado del derecho fundamental a la proteccién
de datos personales en este dmbito.

Segln los datos del Instituto Federal de Teleco-
municaciones (IFT)® del tercer trimestre de 2014, en

8 Sobre el IFT puede verse mas informacion en el vinculo
electronico <http://www.ift.org.mx>.
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cuanto a la telefonia mdvil y fija a nivel nacional, cabe destacar lo
siguiente:®

e Numero de suscripciones de telefonia movil. El total era de 102.2
millones, lo que supone que el numero de suscripciones sea de
85.4 por cada 100 habitantes. Del numero total de suscripciones
de telefonia movil, por modalidad de contratacion, 15.3 millones
son de pospago (15% del total de suscripciones) y 86.8 millones de
prepago (85% del total de suscripciones). En cuanto a la banda de
ancha movil, al tercer trimestre de 2014, la penetracidn era de 44.3
suscriptores por cada 100 habitantes.

e Numero de suscripciones de telefonia fija. El nimero total de sus-
cripciones de telefonia fija, al cierre del tercer trimestre de 2014,
era 20.64 millones, lo que suponia una densidad de 17.2 suscripcio-
nes de telefonia fija por cada 100 habitantes.

Por lo que se refiere al uso de Internet, segun el Estudio sobre los
hdbitos de los usuarios de Internet en México 2015,° de la Asociacidon
Mexicana de Internet (AMIPCI),** el nimero de usuarios de Internet en
México en el afio 2014 era de 53.9 millones, lo que supone 5.3% mds con
respecto a 2013, cuando el total de usuarios alcanzé los 51.2 millones.*?

9 Al respecto, véase el Informe estadistico 3er trimestre de 2014. Disponible en http://
www.ift.org.mx/sites/default/files/contenidogeneral/comunicacion-y-<medios/
informe3ertrimestre2014.pdf>.

10 Este estudio, presentado durante el Dia de Internet 2015, esta disponible en el
vinculo  electréonico  <https://www.amipci.org.mx/images/AMIPCI_HABITOS_DEL_
INTERNAUTA_MEXICANO_2015.pdf>.

" Elnombre original de la AMIPCl era el de Asociacién Mexicana de la Industria Publicitaria
y Comercial en Internet, A.C. Al respecto, puede verse lo indicado en <https://www.
amipci.org.mx/es/que-es>.

2 Conforme a lo indicado por la AMIPCI en su estudio, los datos sobre usuarios de
Internet se basan en las cifras en millones calculadas con base en informacion del INEGI
e IFETEL. Véase el estudio ya citado.



Por su parte, segun los datos del Instituto Nacional de Estadistica y
Geografia (INEGI)* en cuanto al nimero de usuarios de Internet,** consi-
derando como tales a personas con seis ailos 0 mas de edad usan Internet
por si mismos, cabe sefialar que, a finales de 2013, el niUmero total era de
46 026 450 usuarios y, en abril de 2014, la cifra de usuarios de Internet
habia ascendido a 47 441 244 usuarios.”

En cuanto a los principales usos de Internet, también segun las cifras
preliminares de INEGI en el mes de abril de 2014 eran los siguientes:*®

NACIONAL
TIPO DE USO POR CIENTO
Usuarios de Internet 47 441 244 100
Obtener informacion 31972711 67.4
Comunicarse 18 265 615 38.5
Entretenimiento 17198 224 36.3
Apoyar la educacion/capacitacion 17 393 808 36.7
Acceder a redes sociales 18796 019 39.6
Operaciones bancarias en linea 693 955 1.5
Interactuar con el gobierno 594 580 1.3
Otros usos 434 860 0.9
No especificado 24 646 0.1

3 Sobre el INEGI puede verse mas informacion en <http://www.inegi.org.mx>.

14 Siendo definido el usuario de Internet por el INEGI como: “Individuo de seis 0 mas
afios que en forma eventual o cotidiana, y de manera auténoma, ha accedido y
realizado alguna actividad en Internet en los Ultimos seis meses. Las actividades
pueden ser, entre otras, para realizar tareas escolares; las relacionadas con el trabajo;
de comunicacion, incluyendo correos electrénicos o conversaciones escritas (chat);
de capacitacién, adiestramiento o formacién a distancia mediante videoconferencias;
de entretenimiento, como son las de bajar o jugar videojuegos o programas de
computadora en la red, como son los de musica.” Disponible en <http://www3.inegi.
org.mx/sistemas/sisept/glosario/default.aspx?t=tinf204&e=00&i=>.

15 Véase la informacion y téngase en consideracion las notas aclaratorias. Disponible en

<http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf204&s=est&c=19437>.

Disponible en <http://wwws3.inegi.org.mx/sistemas/sisept/default.
aspx?t=tinf229&s=est&c=26482>.
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Y referidos especificamente al Distrito Federal, los datos relativos a
los principales usos de Internet, conforme al INEGI,'” son los siguientes:

DISTRITO FEDERAL

TIPO DE USO NUMERO TOTAL POR CIENTO
DE USUARIOS
Usuarios de Internet 5019 415 100
Obtener informacion 3889 609 77.5
Comunicarse 2570723 51.2
Entretenimiento 1575390 31.4
Apoyar la educacién/capacitacion 1664131 33.2
Acceder a redes sociales 1750181 34.9
Operaciones bancarias en linea 123922 25
Interactuar con el gobierno 100522 2
Otros usos 190 182 3
No especificado 1462 0

A la vista de estas cifras, cabe sefialar que mas de 10% de los usuarios
de Internet en México son del Distrito Federal. Se trata de una cifra rele-
vante ya que se trata de un tanto por cien sustancial en comparacién con
el nimero total de usuarios de Internet a nivel nacional.

En cuanto a los dispositivos utilizados a nivel nacional para acceder a
Internet, en 2014, conforme a las cifras preliminares al mes de abril segin
los datos del INEGI,*® el equipo o dispositivo mas utilizado fue la compu-
tadora de escritorio (34 851 977 usuarios), seguida por la computadora
portatil o laptop (16 436 052 usuarios) y el teléfono celular, iPhone o simi-
lar (9 415 431 usuarios). Otros dispositivos serian los equipos de bolsillo
sin funcion telefénica (PocketPC, PDA).

7 Disponible en <http://www3.inegi.org.mx/sistemas/sisept/default.
aspx?t=tinf255&s=est&c=28978>.

'8 Disponible en <http://www3.inegi.org.mx/sistemas/sisept/default.
aspx?t=tinf231&s=est&c=26484>.



Por Gltimo, con respecto a las cifras a nivel nacional sobre el uso de In-
ternet por género, conforme a los datos del INEGI,** el total de 47 441 244
se divide casi al 50%, ya que 23 762 805 usuarios son hombres (50.1%) y
23 678 439 usuarios son mujeres (49.9%).

Cabe destacar que contar con cifras como éstas permite, en su caso,
saber qué tipo de usuarios de servicios de telecomunicaciones e Internet
hay tanto a nivel nacional como del Distrito Federal o de los estados; tam-
bién el uso de dispositivos o equipos vy, por lo tanto, servir de base para,
en su caso, promover o adoptar medidas que tengan por objeto fomentar
la proteccion de los datos personales y la privacidad. Ademas, estas cifras
pueden servir también de base en el andlisis de cuestiones interrelacio-
nadas con el derecho a la proteccion de datos personales, tales como la
proteccién de los consumidores o el derecho de la competencia.

19 Disponible en <http://www3.inegi.org.mx/sistemas/sisept/default.
aspx?t=tinf216&s=est&c=19445>.
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2. EL DERECHO A LA PROTECCION
DE DATOS PERSONALES
Y OTROS DERECHOS
FUNDAMENTALES

La Constitucion Politica de los Estados Unidos Mexicanos

reconoce los derechos fundamentales a la proteccidn de datos
personales y a la inviolabilidad o secreto de las comunicaciones.
Se trata de dos importantes derechos que protegen a la persona
en cuanto al uso que hace o puede hacer de los servicios de
telecomunicaciones, ya sean servicios de telefonia o Internet.

Ademds, hay otros derechos que también estdn reconocidos
en la Constitucion, como el acceso a las tecnologias de la
informacién y comunicacion, incluyendo la banda ancha e
Internet. En particular, estos derechos son consecuencia de
las reformas constitucionales llevadas a cabo en 2014 y que
dieron también lugar a la publicacién de la Ley Federal de
Telecomunicaciones y Radiodifusion (LFTR) que, entre otras
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cuestiones, establece los derechos de los usuarios de servicios
de telecomunicaciones e Internet, entre los que se encuentran
tanto el derecho de acceso a dichas tecnologias como el
derecho de privacidad.

Por lo que se refiere a la proteccion de datos personales, este
derecho fundamental en el dmbito de las telecomunicaciones
e Internet, proporcionados por sujetos obligados en México,
estd protegido tanto por la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (LFPDPPP) y su
Reglamento, que constituyen la normatividad general, como
por la Ley Federal de Telecomunicaciones y Radiodifusion, asi
como por otra normatividad especifica aplicable en el sector de
las telecomunicaciones y a la proteccion de los consumidores
(resumen del capitulo elaborado por el autor del ensayo).

2.1. Previsiones en la Constitucion

a Constitucidén Politica de los Estados Unidos Mexica-
nos (en adelante, CPEUM) reconoce tanto el derecho
a la proteccion de datos personales como el derecho
al secreto o inviolabilidad de las comunicaciones.

=
(o]




En el caso de la proteccidn de datos personales, este derecho se en-
cuentra previsto, para el sector privado, en el segundo parrafo del articulo
16 constitucional,?® que indica: “Toda persona tiene derecho a la protec-
cion de sus datos personales, al acceso, rectificacion y cancelacién de los
mismos, asi como a manifestar su oposicién, en los términos que fije la
ley.” Y como veremos a continuacién, la ley que desarrolla lo previsto en
dicho articulo es la Ley Federal de Proteccion de Datos Personales en Po-
sesion de los Particulares.”

El hecho de que la proteccion de datos personales en el sector priva-
do haya sido regulada por una ley federal, se debe a que la competencia
se atribuye al Congreso Federal en virtud de la reforma al articulo 73
constitucional®? que se llevé a cabo en 2009. En concreto, se adiciond
la fraccion XXIX-O al citado articulo para atribuirle la competencia para
legislar en la materia.

La razdn para conferir al Congreso Federal la competencia en materia
de proteccién de datos personales se debe a que, de otro modo, podrian
crearse paraisos de datos personales, interponer obstaculos o barreras al
comercio al interior de la Republica, ademas de garantizar asi un mismo
nivel de proteccion a los titulares de este derecho. Es decir, se trata de ga-
rantizar también el libre flujo de los datos personales, evitando barreras
al comercio y a la necesidad de garantizar, de manera uniforme, el dere-
cho fundamental a la proteccion de datos personales.

20 |a redaccién de este pérrafo segundo del articulo 16 constitucional se debe a la
reforma producida en virtud del decreto por el que se adiciona un segundo parrafo,
recorriéndose los subsecuentes en su orden, al articulo 16 de la Constitucién Politica
de los Estados Unidos Mexicanos, publicado en el Diario Oficial de la Federacidn el 1
de junio de 2009. Disponible en <http://www.diputados.gob.mx/LeyesBiblio/ref/dof/
CPEUM_ref_187_01jun09.pdf>. El texto de la Constitucidn, con las sucesivas reformas
hechas hasta el 9 de julio de 2015, esta disponible en <http://www.diputados.gob.mx/
LeyesBiblio/pdf/1_020715.pdf>.

2! publicada en el Diario Oficial de la Federacién el 5 de julio de 2010. Disponible en

<http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf>.

22 yéase el Decreto por el que se adiciona la fraccién XXIX-O al articulo 73 de la

Constitucion Politica de los Estados Unidos Mexicanos, publicado en el Diario Oficial
de la Federacion el 30 de abril de 2009. Disponible en <http://www.diputados.gob.mx/
LeyesBiblio/ref/dof/CPEUM_ref_185_30abr09.pdf>.
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El derecho a la proteccion de datos personales®® se concreta, para el

titular de los datos personales, en “el poder de decidir y controlar si un
tercero puede transmitir o utilizar sus datos que van desde el teléfono o
domicilio, hasta su religion”.?* Es decir, es el poder de control de la per-
sona fisica, titular de los datos, sobre quién, cdmo y para qué se usan sus
datos personales.

La privacidad es un concepto mas amplio que el de la proteccidn de

datos personales, si bien ambos coinciden en el control sobre los datos
personales por su titular.”

23

24

25

Sobre el significado y alcance de este derecho, puede verse el capitulo de Jacqueline

Peschard Mariscal, “El derecho fundamental a la proteccidén de datos personales en
México”, La proteccién de datos personales en México, México, Tirant lo Blanch, 2013,
pp. 19-38.

Véase el Dictamen de la Comisidn de Gobernacion con Proyecto de Decreto por
el que se expide la Ley Federal de Proteccion de Datos Personales en Posesion
de Particulares y se reforman los articulos 3, fracciones Il y VII, y 33, asi como la
denominacidn del Capitulo II, del Titulo Segundo, de la Ley Federal de Transparencia y
Acceso a la Informacién Publica Gubernamental, p. 25. Disponible en <http://www3.
diputados.gob.mx/camara/content/download/231031/621446/file/Version_final_
ley_proteccion_datos_personales.pdf>.

Al respecto, véase José Luis Pifiar Mafias (2010), “¢Existe privacidad?”, Proteccion de
datos personales. Compendio de lecturas y legislacion, México, Tiro Corto Editores. El
autor indica que “no es nada sencillo definir la privacidad” (p. 16). Y a continuacion se
refiere también al concepto de privacidad manejado por Warren y Brandeis, asi como
a que él mismo “ha sido desde luego superado”, y menciona también a Westin, quien
“identificd cuatro tipos de privacidad, que PEDERSEN amplié hasta cinco: soledad,
aislamiento, reserva, intimidad y anonimato” (p. 14). Por su parte, Daniel Solove,
mencionado en el estudio del Parlamento Europeo titulado Does it help or hinder?
Promotion of Innovation on the Internet and Citizens” Right to Privacy, identifica hasta
seis aproximaciones a la privacidad: “1) The right to be let alone; 2) Limited access
to the self-recognition of concealment and limited access to others; 3) Secrecy; 4)
Control over personal information; 5) Personhood; 6) Intimacy” (p. 23). También
sobre el concepto de privacidad puede verse a Arthur R. Miller (1971), The Assault on
Privacy: Computers, Data Banks, and Dossiers, Michigan, University of Michigan Press.
En concreto, el autor indica que “The concept of privacy is difficult to define because
it is exasperatingly vague and evanescent, often meaning strikingly different things to
different people. In part this is because privacy is a notion that is emotional in its appeal
and embraces a multitude of different ‘rights’, some of which are intertwined, others
often seemingly unrelated or inconsistent” (p. 25). Lo que puede traducirse al espafiol
como “El concepto de privacidad es dificil de definir porque es exasperantemente vago
y evanescente, a menudo significa sorprendentemente cosas diferentes para diferentes
personas. En parte, esto se debe a que la privacidad es una nocién que es emocional
en su apelacion y abarca una multitud de diferentes ‘derechos’, algunos de los cuales
estdn entrelazados, otros a menudo sin aparente o inconsciente relacién.”
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El Dictamen de la Comision de Gobernaciéon con Proyecto de
Decreto por el que se expide la LFPDPPP, indica: “los origenes del derecho
a la proteccidn de los datos personales, en cuanto a derecho auténomo
respecto de la privacidad y la intimidad, se ubican en Europa”,*® y en este
sentido es posible afirmar que la privacidad se corresponde con el dere-
cho fundamental a la vida privada consagrado en el articulo 7 de la Carta
de los Derechos Fundamentales de la Unién Europea,?’ y que encuentra
su referente en el articulo 8, relativo al respeto a la vida privada y familiar,
del Convenio Europeo de Derechos Humanos.?*

Por su parte, el derecho fundamental a la proteccién de datos perso-
nales es un derecho auténomo, independiente del derecho fundamental
a la vida privada. Siguiendo con la referencia a la Carta de los Derechos
Fundamentales de la Unidn Europea, el articulo 8 es el que incluye el de-
recho a la proteccién de datos personales.”

26 véase José Luis Pifiar Mafias, op. cit., p. 17.

27 En Europa, este derecho fundamental a la vida privada esta consagrado en el articulo
7 de la Carta de los Derechos Fundamentales de la Unién Europea, que lo enuncia asi:
Articulo 7
Respeto a la vida privada y familiar
Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y
de sus comunicaciones.

La Carta de los Derechos Fundamentales de la Union Europea fue publicada en el Diario
Oficial de la Union Europea, num. C 364, del 18 de diciembre de 2000. Disponible en
<http://www.europarl.europa.eu/charter/pdf/text_es.pdf>.

28E] articulo 8 del citado Convenio indica lo siguiente:
Articulo 8
Derecho al respeto a la vida privada y familiar
1 Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y
de su correspondencia.
2 No podra haber injerencia de la autoridad publica en el ejercicio de este derecho sino
en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que,
en una sociedad democrdtica, sea necesaria para la seguridad nacional, la seguridad
publica, el bienestar econdmico del pais, la defensa del orden y la prevencion de las
infracciones penales, la proteccidon de la salud o de la moral, o la proteccion de los
derechos y las libertades de los demas.
El Convenio para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales (Convenio Europeo de Derechos Humanos) fue abierto para su firma
en Roma el 4 de noviembre de 1950, y entrd en vigor, tras lograrse 10 ratificaciones, el
3 de septiembre de 1953. El texto puede verse, en una traduccién no oficial al espafiol,
en <http://www.echr.coe.int/Documents/Convention_SPA.pdf>.

% El citado articulo indica:
Articulo 8
Proteccion de datos de caracter personal
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Privacidad, o vida privada, y proteccion de datos personales son, por
lo tanto, derechos fundamentales independientes, con contenido propio,
de manera que el derecho fundamental a la proteccion de datos persona-
les, ya estén éstos en posesion de sujetos de caracter publico o privado,
se refiere a un aspecto muy especifico: el control sobre el tratamiento
(legitimo, controlado e informado) de los datos personales por su titular,
pero que también es clave para garantizar la privacidad y otros derechos
fundamentales.

Por lo que se refiere a otros derechos fundamentales, una de las
principales razones de la reforma en materia de telecomunicaciones era
ampliarlos, en particular con respecto a la privacidad y al acceso a las
tecnologias de la informacién y comunicacidn, asi como a los servicios de
telecomunicaciones, banda ancha e Internet.

En materia de privacidad, hay que poner también atencidn al dere-
cho al secreto o inviolabilidad de las comunicaciones, contemplado en el
decimosegundo parrafo del articulo 16 constitucional, que indica que “las
comunicaciones privadas son inviolables”.*°

La Suprema Corte de Justicia de la Nacién (SCJN) tuvo oportunidad
de pronunciarse sobre la inviolabilidad de las comunicaciones privadas,
al resolver el amparo en revision 2/2000, mediante sesidn publica de la
Segunda Sala celebrada el dia 11 de octubre de 2000, donde analizd la
intervencién de las conversaciones telefénicas, las circunstancias en las

1Toda persona tiene derecho a la proteccion de los datos de caracter personal que la
conciernan.

2Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la
conciernany a su rectificacion.

3El respeto de estas normas quedara sujeto al control de una autoridad independiente.

30y el parrafo siguiente indica que: “Exclusivamente la autoridad judicial federal, a
peticidn de la autoridad federal que faculte la ley o del titular del Ministerio Publico
de la entidad federativa correspondiente, podra autorizar la intervencién de cualquier
comunicacion privada. Para ello, la autoridad competente debera fundar y motivar
las causas legales de la solicitud, expresando ademas, el tipo de intervencion, los
sujetos de la misma y su duracién. La autoridad judicial federal no podra otorgar estas
autorizaciones cuando se trate de materias de caracter electoral, fiscal, mercantil,
civil, laboral o administrativo, ni en el caso de las comunicaciones del detenido con su
defensor.”
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gue conforme a la ley una intervencion de las comunicaciones privadas es
licita, asi como el derecho a la privacidad como garantia individual.

Como se expone en la crénica® elaborada por la SCIN sobre dicho
amparo en revision, la reforma constitucional en los parrafos noveno y
décimo del articulo 16,

[...] tuvo la finalidad de otorgar un fundamento a la adopcién de
nuevas estrategias que permitieran la investigacion del crimen or-
ganizado por parte de los drganos policiacos, y dentro de dichas
estrategias se encontraba la intervenciéon de medios privados de
comunicacidn; no obstante, se tomaron medidas para evitar la
vulneracién de las garantias constitucionales como lo es el dere-
cho a la intimidad o a la vida privada, por lo que se condiciond
dicha intervencion a la autorizacién de una autoridad judicial fe-
deral, previa solicitud de autoridad competente que cumpla con la
fundamentacidn, motivacion y especificacion de ciertos requisitos,
ademds de que previo la prohibicién de las autorizaciones corres-
pondientes en determinadas materias y circunstancias, tal como
en la materia civil.*

La crénica refleja también que la respuesta de la sociedad fue de cau-
telay de duda sobre la constitucionalidad de dicha medida. Y, sin perjuicio
de lo anterior, los requisitos necesarios y limites previstos en la Constitu-
cién son los criterios que han de seguirse en todo momento y caso para
determinar si una intervencion de las comunicaciones es licita o no.

Es asi que las comunicaciones privadas, ya sean postales, telefonicas
o electrdnicas, son inviolables, como se prevé en el articulo 16, parrafo
noveno constitucional. Esto significa que

[...] corresponde a la autoridad judicial federal, a peticién de la
autoridad federal facultada por la ley o del titular del Ministerio

31 véase Suprema Corte de Justicia de la Nacién (2006), “Inviolabilidad de las

comunicaciones privadas”, Serie de crdnicas de asuntos relevantes del Pleno y las Salas
de la Suprema Corte de Justicia de la Nacion. Disponible en <https://www.scjn.gob.mx/
Cronicas/Cronicas%20del%20pleno%20y%20salas/cr_inv_comunic.pdf>.

32 Ipidem, p. 8.




Publico de la entidad federativa que corresponda, autorizar la
intervencion de cualquier comunicacion privada, siempre que la
peticidn se haga por escrito, y en ésta se funden y motiven las cau-
sas legales de la solicitud, se indique el tipo de intervencion, los
sujetos de la misma y su duracién.**

Asi pues, se trata de un derecho fundamental que, al igual que la
proteccién de datos personales, vincula tanto a las autoridades publicas
como a los sujetos privados. Y en este caso lo que se protege es el con-
tenido de la comunicacion, con independencia del medio por el que se
produzca, lo que a su vez puede implicar también un tratamiento de datos
personales que debe cumplir con las correspondientes garantias constitu-
cionales, normativas y regulatorias.

Incidiendo de nuevo en la explicacion sobre la reforma de las tele-
comunicaciones, cabe sefialar que “se establece con claridad que la
informacidn transmitida a través de las redes y servicios de telecomuni-
caciones sera confidencial, salvo aquella que por su propia naturaleza sea
publica, o cuando medie orden de autoridad judicial competente”.**

En ese sentido, como garantia, la LFTR incluye como infraccién san-
cionable con multa®® la accidén consistente en “interceptar informacion
que se transmita por las redes publicas de telecomunicaciones, salvo que
medie resolucién de autoridad competente” (fraccidn Il del apartado D
del articulo 298). El uso del término “autoridad competente” suscita mu-
chas dudas razonables, mdxime si esta prevision se considera a la vista del
articulo 16 de la Constitucion. Urge, por lo tanto, que dichas dudas sean
despejadas para evitar riesgos potenciales de intromisiones indebidas en
los derechos fundamentales, de manera que, quien sean competente, ya
sea el legislador, el juez, la autoridad garante o reguladora u otra, o todas
a la vez, actien de manera decidida y sin dilacion.

33 Ibidem, p. 11.

34 yéase el documento del Gobierno de la Republica titulado Reforma en materia de
telecomunicaciones, p. 17. Disponible en <http://reformas.gob.mx/wp-content/
uploads/2014/06/EXPLICACION_AMPLIADA_DE_LA_REFORMA_EN_MATERIA_DE_
TELECOMUNICACIONES.pdf>.

35 En concreto, multa “por el equivalente del 2.01% hasta 6% de los ingresos del
concesionario o autorizado”.
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Sin perjuicio de esta obligada referencia al derecho al secreto o invio-
labilidad de las comunicaciones privadas, atenderemos a continuacion de
manera concreta al derecho a la proteccion de datos personales, tanto en
las telecomunicaciones como en Internet.

Otro derecho fundamental previsto en la Constitucién, como conse-
cuencia de las reformas llevadas a cabo,*® es el derecho de acceso a las
tecnologias de la informacion y la comunicacion, lo que incluye tanto la
banda ancha como el Internet.

En concreto, el tercer parrafo del articulo 6 constitucional®’ indica
qgue “el Estado garantizarad el derecho de acceso a las tecnologias de la
informacidn y comunicacion, asi como a los servicios de radiodifusion y
telecomunicaciones, incluido el de banda ancha e internet.”

Al ser considerados los servicios de telecomunicaciones como servi-
cios publicos de interés general® “el Estado garantizara que sean prestados
en condiciones de competencia, calidad, pluralidad, cobertura universal,
interconexion, convergencia, continuidad, acceso libre y sin injerencias
arbitrarias”, tal y como indica el articul o 6 de la CPEUM, apartado B,
fraccion 11, lo que implica que todas las personas deban tenerlo garanti-
zado.

En este sentido, el gobierno de la Republica puso en marcha el
proyecto México Conectado con la finalidad de garantizar el derecho
constitucional de acceso a Internet a través de sitios y espacios publicos
tales como escuelas, centros comunitarios o parques a nivel federal, es-
tatal y municipal.**

36 Estas reformas en telecomunicaciones y en otros ambitos como el energético o el

laboral, eran parte de un paquete de reformas estructurales que fue el resultado de
un diagndstico llevado a cabo por el gobierno federal para la construccidn de un nuevo
México.

37 Es un parrafo adicionado en virtud del Decreto publicado en el Diario Oficial de la

Federacion el 11 de junio de 2013.

38 Enrelacién con el concepto de servicio publico, puede verse a Mauricio Yanome Yesaki,

El concepto de servicio publico y su régimen juridico en México, Biblioteca Juridica
Virtual del Instituto de Investigaciones Juridicas de la UNAM. Disponible en <http://

biblio.juridicas.unam.mx/libros/6/2544/31.pdf>.
39 Sobre el proyecto México Conectado, puede verse mds informacién en <http://

mexicoconectado.gob.mx/index.php/sobre-mexico-conectado>. También, los
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Este acceso, en sitios publicos, se llevara a cabo a través de la banda
ancha, que permite hacer uso de Internet de alta velocidad, lo cual es
importante para acceder de manera adecuada a servicios o contenidos
electronicos. A continuacidn se incluye una breve explicacion sobre qué
significa la banda ancha, segun la informacién disponible en el sitio web
del proyecto México Conectado:

¢QUE ES LA BANDA ANCHA? J
LA BANDA ANCHA ES INTERNET DE ALTA VELOCIDAD APRENDE
INTERNET DIAL UP

la que, a medida que
se le agregan carriles...

Py N

INTERNET DE BANDA ANCHA

..l05 autos (datos)
pueden circular en ella
% * de manera cada vez
ﬁ mas rapida
e A=
....................... LA BANDA ANCHA NOS PERMITE
DESCARGAR MAS DATOS EN MENOR TIEMPO

- e
- ACIO)
FOTOGRAFIAS CANCIONES sl
1MB 1.5 MB 6 MB
== [l ssez mme= ([} 8seq == ([l 32 seg
UNRY 1111111 Y M 11904 SRR 111111111/ R
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i HIRRRERRRRIRY 500 i P [ ] ][] ] ] PR

Fuente: <http://mexicoconectado.gob.mx/index.php/component/k2/item/179-que-es-

banda-ancha?ltemid=145>.

Lineamientos del Proyecto México Conectado, disponibles en <http://mexicoconectado.
gob.mx/images/archivos/Lineamientos_Mexico_Conectado.pdf>.
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Cabe sefialar que el proyecto México Conectado tiene como objetivo
conseguir proveer conectividad de banda ancha a mds de 250 000 sitios
de acceso publico para 2018. Este objetivo pasa por considerar que, se-
gun las cifras ofrecidas por el proyecto México Conectado, estos 250 000
sitios y espacios publicos estan dispersados geograficamente por todo el
pais, incluso en localidades con poblaciones pequefias (de menos de 500
habitantes) que todavia no cuentan con los medios necesarios para acce-
der a una conexién a Internet. En cuanto a la distribucién de los sitios y
espacios publicos y de la poblacién a los que se quiere dar la posibilidad
de que puedan tener una conexién de banda ancha a Internet, México
Conectado calcula que en localidades de menos de 500 habitantes, lo que
supone 9% del total de la poblacién y representa 90.2% del total de las
localidades del pais, hay 47.5% de los 250 000 sitios publicos. En el caso
de las localidades con mas de 500 habitantes y menos de 10 000, lo que
supone 25% del total de la poblacidn y representa 9.3% de las localidades
del pais, el numero de sitios publicos es 34.5% de los 250 000 sitios publi-
cos. Por ultimo, las localidades con mas de 10 000 habitantes, donde se
concentra 66% de la poblacién y que supone 0.5% del total de localidades
del pais, el nUmero de sitios publicos es 19.8% del total.

El reto del acceso universal*’ se resume graficamente de la siguiente
manera:

4% Por lo que se refiere a la meta del proyecto México Conectado, puede verse la nota
de prensa de la Secretaria de Comunicaciones y Transportes (SCT) disponible en
<http://mexicoconectado.gob.mx/index.php?option=com_
k2&view=item&Itemid=143&id=5:mas-de-45-mil-puntos-publicos-de-acceso-a-la-
banda-ancha-en-mexico>.



EL RETO DEL ACCESO UNIVERSAL

Lievar conectividad de banda ancha a las comunidades mis peguefias (y generalmente mas
alejadas del pais), es mis costoso que hacerls a las ciudades mas grandes

._(._)l a...r ol L &
$00 . e
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S¢ calcula gue hay un total de 250 mil sitios piblicos en el pals, de o5 cuales casl la mitad (47.5%)
s¢ ubican en las comunidades que tienen el menor nimero de habitantes (9%)

9.0

MEXICO

3 COMICTADS

Fuente: <http://mexicoconectado.gob.mx/sobre_mexico_conectado.php?id=69>.
2.2. Normatividad general sobre proteccion de datos personales

En materia de proteccion de datos personales, en el sector privado, la
normatividad general aplicable a nivel federal a los servicios de te-
lecomunicaciones e Internet proporcionados por concesionarios de
telecomunicaciones, autorizados o proveedores establecidos en México o
sujetos a la misma, es la ya citada LFPDPPP y su Reglamento.*

41 Se trata del Reglamento de la Ley Federal de Proteccién de Datos Personales en
Posesidn de los Particulares, publicado en el Diario Oficial de la Federacion del 21 de
diciembre de 2011. Disponible en <http://www.diputados.gob.mx/LeyesBiblio/regley/
Reg_LFPDPPP.pdf>.
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La LFPDPPP se ve complementada por diversas disposiciones que se
refieren, en particular, al aviso de privacidad**y a los Parametros de auto-
rregulacién en materia de Proteccion de Datos Personales.*?

Que se haga referencia a esta normatividad como general en materia
de proteccidn de datos personales debe ser entendido en el sentido de
gue puede haber normatividad sectorial especifica, tal y como ocurre con
la Ley Federal de Telecomunicaciones y Radiodifusion (LFTR).

Los sujetos obligados que tienen que cumplir con dicha normatividad
son los particulares, ya sean personas fisicas o morales, como por ejemplo
los concesionarios que proporcionan servicios de telecomunicaciones, o
el editor de una pagina o sitio web establecidos en México sujetos a la
normatividad mexicana en la materia.

Si dichas personas deciden sobre el tratamiento de los datos perso-
nales del usuario de los correspondientes servicios, por ejemplo para
prestarle el servicio de telefonia o para enviarle publicidad de sus servi-
cios, entonces seran consideradas como responsables del tratamiento.*
En otro caso, si tratan los datos personales por cuenta de terceros que de-
ciden sobre el tratamiento de los datos personales, serian considerados
como encargados del tratamiento.

42 En cuanto al aviso de privacidad, véanse los “Lineamientos del Aviso de Privacidad”,
publicados en el Diario Oficial de la Federacion del 17 de enero de 2013. Disponible en
<http://www.dof.gob.mx/nota_detalle.php?codigo=5284966&fecha=17/01/2013>. Al
respecto, tdmense también en cuenta los “Criterios generales para la instrumentacién
de medidas compensatorias sin la autorizacion expresa del Instituto Federal de
Acceso a la Informacion y Proteccidon de Datos”, publicados en el Diario Oficial de
la Federacién del 18 de abril de 2012 y disponibles en <http://www.dof.gob.mx/
nota_detalle.php?codigo=5244229&fecha=18/04/2012>. Por ultimo, en relacién con
estos criterios generales, puede verse la Guia del INAI para instrumentar medidas
compensatorias, publicada en mayo de 2014 y disponible en <http://inicio.ifai.org.mx/
Documentosdelnteres/Guia_para_instrumentar_medidas_compensatorias.pdf>.

43 Véase Diario Oficial de la Federacion, 29 de mayo de 2014. Disponible en <http://

www.dof.gob.mx/nota_detalle.php?codigo=5346597&fecha=29/05/2014>. Estos
parametros, en virtud de su articulo transitorio segundo, abrogan los parametros para
el correcto desarrollo de los esquemas de autorregulacion vinculante a que se refiere
el articulo 44 de la Ley Federal de Proteccidon de Datos Personales en Posesion de los
Particulares, publicado en el DOF el 17 de enero de 2013, asi como su modificacién,

publicada en el DOF el 16 de julio de 2013.
4+ Figura a la que se define en la fraccién XIV del articulo 3 de la LFPDPPP como “Persona

fisica o moral de caracter privado que decide sobre el tratamiento de datos personales.”
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En concreto, el responsable del tratamiento tiene que manejar los
datos personales de los titulares de los datos con apego a los principios
de licitud, consentimiento, informacidn, calidad, finalidad, lealtad, pro-
porcionalidad y responsabilidad.

Los principios, conforme a lo previsto en la LFPDPPP y su Reglamen-
to, pueden resumirse esquemadticamente de la siguiente manera:

PRINCIPIO DESARROLLO

Lealtad Expectativa razonable de privacidad
Prohibicidn de obtener datos personales por medios engafiosos o fraudulentos
Tacito
Forma — Verbal
Explteso — Escrito
Caracteristicas de - Iélsbreeciﬁca
¢ timient la manifestacion de | _ Informada
onsentimiento voluntad — Inequivoca

Regla general Necesidad del consentimiento (tacito o expreso, segun el supuesto)
— Al tratamiento

— A la transferencia (nacional o internacional)

Excepciones

Revocacién
Prueba
— Fisico
Documento — Electrénico
— En cualquier otro formato
— Sencillo
Aviso de Caracteristicas — Expresado con lenguaje claro y comprensible
privacidad — Con una estructura y disefio que facilite su
entendimiento o
— Con informacién necesaria
Informacién Contenido
Puesta a disposicion — Previo al tratamiento X
— Fisicos
— Electrénicos
Formatos — Medios electrénicos

— Cualquier otra tecnologia

Obtencidn de los datos personales
Medidas compensatorias

Prueba
— Exactos
— Completos
: Los datos personales seran | — Pertinentes | para |os fines para los cuales fueron recabados
Calidad P — Correctos P

— Actualizados

— Tipo de datos personales

Adoptar medidas razonables de acuerdo con — Condiciones del tratamiento

Cumplimiento de la(s — Con claridad

finalidad(es) prevista(s) en — Sin lugar a confusion

el aviso de privacidad — De manera objetiva se especifica para qué objeto seran tratados los
datos personales

— Primarias: dieron origen y son necesarias para la relacion juridica

Finalidad Finalidades entre el responsable y el titular
— Secundarias
— No se pueden tratar para A menos que: |
finalidades distintas que no — Lo permita de forma explicita una ley
sean compatibles o analogas o reglamento

con aquellas para los que se — El responsable haya obtenido el
hubiesen recabado consentimiento para el nuevo tratamiento

Solo podran crearse bases — Obedezca a un mandato legal

Lealtad de datos que contengan — Se justifique por motivos de limites previstos en la le
datos personales — El responsable lo requiera para finalidades legitimas, concretas y
sensibles cuando acordes con las actividades o fines explicitos que persiga
o | — Pertinentes
atos personales — Necesarios | finalidades para las que hayan sido obtenidos
Proporcionalidad — Adecuados P a Y
— Relevantes

Minimizacién

Limitar al minimo el tratamiento de acuerdo con la finalidad

Responsabilidad

Velar y responder por el
tratamiento de los
datos personales que

— Estén bajo su custodia o posesion
— Sean tratados por un encargado

Fuente: Miguel Recio Gayo (2013), Esquemas de la Ley de Proteccién de Datos Personales

y su Reglamento, México, Tirant lo Blanch, pp. 29-42.
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Y dicho tratamiento de datos personales tendra que hacerse también
observando los deberes de seguridad y confidencialidad. De manera re-
sumida y esquematica, estos deberes pueden presentarse de la siguiente
manera:

DEBER DESARROLLO

Responsable y encargado del tratamiento

— Administrativas
— Técnicas
— Fisicas

Control o grupo de controles de seguridad para
proteger los datos personales

— Dafio

— Pérdida

— Alteracién
— Destruccion

Proteger los datos personales contra R
No autorizado

— Uso
— Tratamiento
— Acceso

Los responsables no adoptaran medidas de seguridad menores a aquellas que mantengan para
el manejo de su informacion

Medidas d
segu:—?;:d € — El riesgo inherente por tipo de dato Ipersonal

— La sensibilidad de los datos personales tratados

— El desarrollo tecnoldgico

— Las posibles consecuencias de una vulneracion
para los titulares

— El nimero de titulares

Factores para determinar las medidas — Las vulnerabilidades previas ocurridas en los

de seguridad sistemas de tratamiento

— El riesgo por el valor potencial cuantitativo o
cualitativo que pudieran tener los datos personales
tratados para una tercera persona no autorizada
para su#)osesmn

— Demds factores que puedan incidir en el nivel de
riesgo o que resulten de otras leyes o regulacién
aplicable al responsable

Acciones para la seguridad de los datos personales

Eventos en los que se deberan actualizar las medidas de seguridad

— La pérdida o destruccién no autorizada

— El robo, extravio o copia no autorizada

— El uso, acceso o tratamiento no autorizado

— El dafio, la alteraciéon o modificacién no autorizada

Ocurridas en cualquier fase del tratamiento
que afecten de forma significativa los derechos
patrimoniales o morales de los titulares

De las vulneraciones de seguridad ocurridas en
Informar al titular (:ualtl| ier fase del tratamiento que afecten de forma

significativa los derechos patrimoniales o morales
de los titulares

I. La naturaleza del incidente

II. Los datos personales comprometidos

Ill. Las recomendaciones al titular acerca de las
medidas que éste pueda adoptar para proteger sus
Informacién minima intereses

IV. Las acciones correctivas realizadas de forma
inmediata

V. Los medios donde puede obtener mas informacién
al respecto

Vulneraciones
de seguridad

— Deberd analizar las causas por las cuales se
present6

— Implementara las acciones correctivas,
preventivas y de mejora para adecuar las' medidas de
seguridad correspondientes, con el fin de evitar que
la vulneracion se repita

Medidas correctivas por el responsable

— El responsable
— Terceros que intervengan en cualquier fase del tratamiento

Subsistird aun después de finalizar sus relaciones con

Plazo el titular o, en su caso, con el responsable

Fuente: Miguel Recio Gayo (2013), Esquemas de la Ley de Proteccidn de Datos Perso-
nales y su Reglamento, México, Tirant lo Blanch, pp. 43-46.




2.3. Normatividad sectorial o especifica
sobre la proteccion de datos personales

En materia de proteccion de datos personales en el dmbito de las teleco-
municaciones e Internet, la normatividad sectorial o especifica es la LFTR
asi como, en su caso, otras normas que la desarrollan o complementan.

En concreto, la LFTR es consecuencia de las reformas que se llevaron
a cabo en México® y es especifica, ya que concreta algunos aspectos en
relacion con la proteccion de los datos personales y la privacidad en el
sector de las telecomunicaciones e Internet.

Y la reforma constitucional en materia de telecomunicaciones® tenia
por objeto, entre otros, impulsar el bienestar de los usuarios y fomentar
el desarrollo econémico y social de México.

Al mencionar que se trata de una norma sectorial o especifica en ma-
teria de proteccion de datos personales y privacidad, esto significa que los
principios, deberes y derechos que se aplican con caracter general a todo
tratamiento de datos personales son los previstos en la normatividad ge-
neral, es decir, la LFPDPPP y su Reglamento, de manera que la LFTR, como
normatividad especifica, puede concretar algunos aspectos por lo que se
refiere a aquellos principios, deberes y derechos.*’

La LFTR, con caracter general, se remite a la LFPDPPP al referirse en
particular a la obligacidn de los concesionarios de telecomunicaciones vy,

45 Engeneral, sobre las reformas llevadas a cabo en diferentes sectores en México, pueden
verse en <http://reformas.gob.mx>, y en particular, en materia de telecomunicaciones,
véase la informacién disponible en <http://reformas.gob.mx/reforma-en-materia-de-
telecomunicaciones/que-es>.

46 yéase el Decreto por el que se reforman y adicionan diversas disposiciones de los

articulos 6, 7, 27, 28, 73, 78, 94 y 105 de la Constitucidn Politica de los Estados Unidos
Mexicanos, en materia de telecomunicaciones. Disponible en <http://www.dof.gob.
mx/nota_detalle.php?codigo=5301941&fecha=11/06/2013>.

47 En este sentido, aunque referido a la ya abrogada Ley Federal de Telecomunicaciones

de 1995 y tomando en consideracién el ejemplo de la Unidon Europea, puede verse a
Julio César Vega Gomez y Miguel Recio Gayo, “La proteccion de datos en el dmbito
de las telecomunicaciones e Internet”, La proteccion de datos personales en México,
México, Tirant lo Blanch, 2013, p. 413.
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en su caso, de los autorizados, de conservar un registro y control de co-
municaciones, al indicar que “sin perjuicio de lo establecido en esta Ley,
respecto a la proteccién, tratamiento y control de los datos personales en
posesion de los concesionarios o de los autorizados, sera aplicable lo dis-
puesto en la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares” (ultimo parrafo de la fraccion Il del articulo 190).

Y también, al tratar los derechos de los usuarios, indica la LFTR, en la
fraccion Il de su articulo 191, que éstos tienen derecho “a la proteccion de
los datos personales en términos de las leyes aplicables”.

Esta referencia debe entenderse hecha tanto a la normatividad ge-
neral en materia de proteccion de datos personales (la LFPDPPP y su
Reglamento), como aquéllas otras normas que, en su caso, resulten
aplicables, al ser el usuario de los correspondientes servicios de teleco-
municaciones un consumidor.

Como consumidor, es necesario tomar en consideracion que el
usuario quedara también protegido por la Ley Federal de Proteccion al
Consumidor (LFPC).*® En concreto, un concesionario de telecomunicacio-
nes tendrd que garantizar también al usuario un uso adecuado de sus
datos personales cuando contrate sus servicios en virtud de la normativi-
dad en materia de consumo, ya que la LFPC incluye, entre sus principios
basicos en las relaciones de consumo, el relativo a “la real y efectiva pro-
teccion al consumidor en las transacciones efectuadas a través del uso de
medios convencionales, electrénicos, dpticos o de cualquier otra tecno-
logia y la adecuada utilizacién de los datos aportados” (fraccién VIII del
articulo 1).%

48 publicada en el Diario Oficial de la Federacion el 24 de diciembre de 1992. Disponible,
con sus sucesivas reformas, en <http://www.diputados.gob.mx/LeyesBiblio/
pdf/113_040614.pdf>.

49 Esta fraccion fue adicionada en virtud del Decreto por el que se reforman y adicionan

diversas disposiciones del Cédigo Civil para el Distrito Federal en Materia Comun y para
toda la Republica en Materia Federal, del Codigo Federal de Procedimientos Civiles,
del Codigo de Comercio y de la Ley Federal de Proteccion al Consumidor, publicado
en el Diario Oficial de la Federacién el 29 de mayo de 2000 y disponible en <http://
www.diputados.gob.mx/LeyesBiblio/ref/Ifpc/LFPC_ref06_29may00.pdf>. Ademas, la
fraccion fue modificada por el Decreto por el que se reforman, adicionan y derogan
diversas disposiciones de la Ley Federal de Proteccion al Consumidor, publicado en
el Diario Oficial de la Federacidn el 4 de febrero de 2004, disponible en <http://www.
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Los derechos que se reconocen al usuario de servicios de telecomu-
nicaciones quedaran, por lo tanto, protegidos en virtud de lo previsto
también en la LFTR y de la LFPC. Al respecto, la LFTR, en su articulo 191,
indica que “los concesionarios y autorizados deberdn entregar a los usua-
rios una carta que contenga los derechos que esta Ley y la Ley Federal de
Proteccidn al Consumidor reconocen”.

En el desarrollo del articulo 191 de la LFTR, hay que mencionar la pu-
blicacion de la Carta de Derechos Minimos de los Usuarios de los Servicios
Publicos de Telecomunicaciones, en virtud del Acuerdo mediante el cual
la Procuraduria Federal del Consumidor (Profeco) y el Instituto Federal de
Telecomunicaciones (IFT), determinan los derechos minimos que deben
incluirse en la carta a que hace referencia el articulo 191 de la Ley Federal
de Telecomunicaciones y Radiodifusion.*

En concreto, en materia de privacidad y proteccidon de datos per-
sonales, la Carta de Derechos Minimos de los Usuarios de los Servicios
Publicos de Telecomunicaciones indica lo siguiente:

VII. Derecho a la privacidad y a la proteccion de datos personales
26. Proteccion de tus datos personales.
Tu tienes derecho a que el proveedor resguarde y proteja tu infor-

macion personal, como tu nombre, domicilio, correo electrdnico,
numero telefénico y otros.*!

diputados.gob.mx/LeyesBiblio/ref/Ifpc/LFPC_refl0_04feb04.pdf>, y por el Decreto
por el que se reforman y adicionan diversas disposiciones del Codigo Penal Federal;
del Codigo Federal de Procedimientos Penales; de la Ley para la Proteccion de los
Derechos de Nifas, Nifios y Adolescentes; de la Ley General de Educacién; de la Ley de
Asociaciones Religiosas y Culto Publico; de la Ley Federal de Proteccidn al Consumidor;
y de la Ley Reglamentaria del Articulo 5 Constitucional relativo al ejercicio de las
profesiones en el Distrito Federal, publicado en el Diario Oficial de la Federacion el
19 de agosto de 2010 y disponible en <http://www.diputados.gob.mx/LeyesBiblio/ref/
Ifpc/LFPC_ref15_19ago10.pdf>.

50 publicado en el DOF el 6 de julio de 2015. Disponible en <http://www.dof.gob.mx/
nota_detalle.php?codigo=5399492&fecha=06/07/2015>.

5 Art. 191 fraccién Il de la LFTR. Tal y como se cita en la nota a pie de pagina que aparece

en el DOF con el numero 54.
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Asimismo, tiene la obligacion de informarte qué datos recaba de
ti y con qué fines los utilizara a través de un aviso de privacidad.

Tienes derecho a que los datos que proporcionaste sean usados
Unicamente para los fines que autorizaste y en todo momento, tie-
nes derecho a la seguridad del resguardo de los mismos.*

En cualquier caso, puedes acceder, rectificar, cancelar tu informa-
cién y oponerte a su uso, lo cual se conoce cominmente como
“Derechos ARCO”.>*

En caso de pérdida o dafio causado a tus datos personales, el pro-
veedor debe notificarte.*

27. Proteccion de tus comunicaciones y los datos que las identi-
fiquen.

Tu tienes derecho a que el proveedor resguarde y proteja tus co-
municaciones, asi como los datos que identifiquen las mismas,
tales como fecha, hora y duracion de las llamadas, mensajes o
datos que identifiquen el origen y destino de éstos, entre otros,
garantizando su confidencialidad y privacidad.>®

28. A no recibir Ilamadas o mensajes de promociones comerciales
no autorizadas.

Tu tienes derecho a no recibir lamadas de tu proveedor o de cual-
quier otro, para promover o vender servicios o paquetes, a menos
que expresamente manifiestes tu consentimiento.*®

52 Art. 16 y 19 de la Ley Federal de Proteccién de Datos Personales en Posesién de

Particulares (en lo sucesivo, LFPDPPP). Tal y como se cita en la nota a pie de pagina que
aparece en el DOF con el nimero 55.

3 Art. 22 de la LFPDPPP. Tal y como se cita en la nota a pie de pagina que aparece en el

DOF con el numero 56.

>4 Art. 19y 20 de la LFPDPPP. Tal y como se cita en la nota a pie de pagina que aparece en

el DOF con el nimero 57.

5 Art. 190 fraccion Il de la LFTR. Tal y como se cita en la nota a pie de pagina que aparece

en el DOF con el numero 58.

6 Art. 191 fraccién XIX de la LFTR. Tal y como se cita en la nota a pie de pagina que

aparece en el DOF con el nUmero 58.
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Por lo tanto, el IFT, en ejercicio de sus atribuciones y en coordinacién
con la Profeco, ha determinado que los derechos minimos de los usuarios
de los servicios publicos de telecomunicaciones en materia de privacidad
y proteccion de datos personales son los relativos a:

1. Derecho a la proteccidn de datos personales por el proveedor de
servicios publicos de telecomunicaciones, en los términos previs-
tos en la LFPDPPP, a la que se remite la carta;

2. Derecho a la confidencialidad de las comunicaciones y la privaci-
dad de los datos que las identifiquen, en los términos previstos
enla LFTR,y

3. Derecho a no recibir llamadas o mensajes promocionales comer-
ciales no autorizadas, también en los términos previstos en la
LFTR.

Es necesario considerar la carta como lo que es, una enumeracién
de derechos minimos que se enuncian de manera basica, por lo que hay
gue atender a la normatividad aplicable en cada caso, asi como un posi-
ble desarrollo de los mismos a través de los instrumentos que resulten
oportunos y adecuados, tales como normatividad de desarrollo, esque-
mas de autorregulacién vinculante, etc. Y sin perjuicio del caracter basico
y minimo, habra que concretar también en la practica cémo se aplica la
prevision relativa a la notificacién al titular de los datos en caso de pérdi-
da o dafio: ¢qué pérdida o daiio?, écudando?, icomo?, éa quién?, iqué se
notifica?, son sélo algunos de los interrogantes que pueden plantearse. Y,
sobre todo, todas las pérdidas o dafios, o ésdlo las “que afecten de forma
significativa los derechos patrimoniales o morales de los titulares” (art. 20
de la LFPDPPP)?

En materia de privacidad en relacién con la prestacion del servicio de
acceso a Internet por los concesionarios y autorizados, la LFTR indica tam-
bién, en su articulo 145, que entre los principios a que deberan sujetarse
los lineamientos que emita el IFT, estd el de privacidad, de manera que
“deberan preservar la privacidad de los usuarios y la seguridad de la red”.
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Una cuestion especifica que debe tomarse en consideracién en rela-
cion con lo anterior es la obligacién de los concesionarios de servicios de
telecomunicaciones de colaborar con la justicia. Es ésta, ademas, una ma-
teria que debe ser desarrollada a través de lineamientos del IFT, pudiendo
sefialar que en 2014 se llevd a cabo por dicho Instituto una consulta publi-
ca sobre el anteproyecto de lineamientos de colaboracion de la justicia.®’

7 La referencia a la consulta publica, entre el 12 y el 27 de noviembre de 2014, puede
verse en <http://www.ift.org.mx/iftweb/industria-2/industria-intermedia-nv/
consulta-publica-del-anteproyecto-de-lineamientos-de-colaboracion-en-materia-de-
seguridad-y-justicia>. El Anteproyecto de Lineamientos de Colaboracién en Materia de

Seguridad y
Justicia se publicéd en <http://www.ift.org.mx/iftweb/wp-content/uploads/2014/11/
Anteproyecto_Lineamientos_Colaboracion_Seguridad.pdf>. Los comentarios

recibidos por la IFT fueron publicados en <http://www.ift.org.mx/iftweb/categoria/
consultas_publicas/consulta-publica-lineamientos-de-colaboracion-en-materia-de-
seguridad-y-justicia>.




3. ALGUNAS CONSIDERACIONES
SOBRE EL USUARIO DE
TELECOMUNICACIONES E
INTERNET

Cuando el usuario, persona fisica, utiliza los servicios de
telecomunicaciones proporcionados por un concesionario de
telecomunicaciones o autorizado sujeto a la normatividad
mexicana, sus datos personales tienen que ser protegidos por
estos sujetos ya que estdn obligados a cumplir tanto con la
normatividad general sobre proteccion de datos como con la
normatividad sectorial o especifica. En este sentido, el usuario
de servicios de telecomunicaciones es el titular de los datos
personales.

Que los datos personales del usuario de telecomunicaciones
sean protegidos conforme a la normatividad aplicable es tanto
una obligacion de los sujetos obligados para garantizar el derecho
fundamental a la proteccion de datos como una medida que
ayuda a fomentar la confianza de los titulares de los datos en el
uso de la tecnologia y los servicios de telecomunicaciones.

Sin perjuicio de lo anterior, el usuario de servicios de
telecomunicaciones e Internet también tiene obligaciones como
la de hacer un uso responsable de la tecnologia, de manera que
proteja sus datos personales y otra informacion con el fin de evitar
riesgos. Es importante, por lo tanto, que el usuario sea consciente
del valor de sus datos personales y de las implicaciones que puede
tener para el mismo hacer uso de servicios sin leer previamente
los términos y condiciones, especialmente por lo que se refiere al
tratamiento y uso de los datos personales que va a proporcionar.
Ademds, adoptar medidas para proteger sus datos personales
y privacidad es importante, pudiendo hacer uso a tal fin de la
tecnologia y de los servicios disponibles (resumen del capitulo
elaborado por el autor del ensayo).

3.1. Garantizar el derecho fundamental a la
proteccion de datos del usuario

| usuario®® de servicios de telecomunicaciones e Inter-
net, cuando se trata especificamente de una persona

8 En relacién con este concepto, la LFTR define en la fraccion
LXXI de su articulo 3 al usuario final como “persona fisica o
moral que utiliza un servicio de telecomunicaciones como
destinatario final”.
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fisica, requiere de proteccién con la finalidad de garantizar su derecho
fundamental a la proteccidon de datos personalesy, por lo tanto, de evitar
la vulneracion o intromision ilegitima en sus derechos.

Este usuario, persona fisica, es titular de derechos en virtud de la nor-
matividad que regula las telecomunicaciones y, ademas, es titular de los
datos personales® que hacen referencia al mismo y que le identifican o
permiten identificarle.®® A pesar de que la normatividad aplicable tanto en
materia de telecomunicaciones como de proteccién de datos personales,
por las competencias, es la federal, cabe prestar también atencién a la
definicidn de datos personales de la normatividad del Distrito Federal, ya
gue la misma puede aportar criterios y elementos a considerar a la hora
de determinar quién es el titular de los datos y qué datos personales son
o pueden estar siendo tratados.

Un dato relevante que hay que considerar en este sentido es que “a
diario en la Ciudad de México, las personas proporcionan al menos 35
veces sus datos personales, sin tener conciencia de que deben estar pro-
tegidos y no deberan ser utilizados con fines distintos por los cuales fueron
entregados”.®*

Hay que tener en consideracién también que el usuario es la perso-
na fisica que “utiliza un servicio de telecomunicaciones como destinatario
final”,°> de manera que no se identifica necesariamente con el suscriptor;

% Al que se define en la fraccién XVII del articulo 3 de la LFPDPPP como “la persona fisica
a quien corresponden los datos personales”.

50 por lo que se refiere al concepto de datos personales, son definidos por el articulo 2 de

la Ley de Proteccion de Datos Personales para el Distrito Federal como “La informacién
numérica, alfabética, grafica, aclstica o de cualquier otro tipo concerniente a una
persona fisica, identificada o identificable. Tal y como son, de manera enunciativa y
no limitativa: el origen étnico o racial, caracteristicas fisicas, morales o emocionales,
la vida afectiva y familiar, el domicilio y teléfono particular, correo electrénico no
oficial, patrimonio, ideologia y opiniones politicas, creencias, convicciones religiosas y
filosodficas, estado de salud, preferencia sexual, la huella digital, el ADN y el nimero de
seguridad social, y analogos.” Publicada en la Gaceta Oficial del Distrito Federal el 3 de
octubre de 2008 y disponible en <http://www.infodf.org.mx/nueva_ley/14/1/doctos/
LPDPDF.doc>.

81 ComunicadodeprensadelinfoDF, 15deoctubrede2014. Disponibleen<http://www.infodf.

org.mx/web/index.php?option=com_content&task=view&id=2084&Itemid=217>.

52 Segln la definicién dada en la fraccion LXXI del articulo 3 de la LFTR.
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es decir, quien tiene un contrato con el concesionario, lo que implica que
si por ejemplo una linea de telefonia fija fuese utilizada por otras perso-
nas que conviven con el suscriptor, por ejemplo, un hijo o una hija, seran
también usuarios finales y por lo tanto quedaran protegidos por la norma-
tividad aplicable, tanto general como sectorial o especifica, en materia de
proteccién de datos personales y privacidad.

En definitiva, el usuario, persona fisica y titular de los datos per-
sonales, es quien debe tener garantizado su derecho fundamental a la
proteccién de datos personales tanto en virtud de la normatividad gene-
ral, en materia de proteccion de datos personales, como de la sectorial
o especifica, en el sector de las telecomunicaciones y, en su caso, sobre
proteccién de los consumidores.

3.2. (Como se consigue una proteccion efectiva?

La proteccion efectiva del usuario de servicios de telecomunicaciones o,
en su caso, de Internet o servicios relacionados con Internet, requiere
gue todas las partes interesadas e involucradas, desde el legislador hasta
las organizaciones de la sociedad civil, ejerzan sus competencias con la
finalidad de conseguir un alto nivel de proteccion de datos personales y
privacidad.

Garantizar la proteccién de datos personales, la privacidad y otros
derechos es una cuestién clave también para generar la confianza necesa-
ria® en el uso de servicios de telecomunicaciones e Internet.

Al respecto, la normatividad desempefia un papel relevante por lo
que se refiere al reconocimiento de los derechos de los usuarios, de-
sarrollando en su caso las previsiones de la Constitucion, si bien dicha

53 En este sentido, por ejemplo, la comisionada presidenta del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales (INAI),
Ximena Puente de la Mora, durante su participacién en un seminario internacional
que tuvo lugar en Santiago de Chile, en diciembre de 2014, manifestd que “el
desarrollo tecnoldgico plantea serios y crecientes desafios para la proteccién de los
datos personales”. Véase la nota de prensa del INAI en <http://inicio.ifai.org.mx/
Comunicados/Comunicado%20IFAI-163-14.pdf>. El IFAl cambié su denominacion en
virtud del Decreto por el que se expide la Ley General de Transparencia y Acceso a la
Informacidn Publica, publicada en el DOF el 4 de mayo de 2015. Disponible en <http://
www.diputados.gob.mx/LeyesBiblio/pdf/LGTAIP.pdf>.
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proteccién debe ser complementada con otras medidas por las diferentes
partes involucradas en la prestacion de servicios de telecomunicaciones
e Internet, tales como la autorregulacion y el desarrollo tecnolégico que
incorpore la privacidad por disefio y por defecto, manteniéndola a lo largo
del tiempo y del tratamiento de los datos personales.

Entre otras medidas, la autorregulaciéon debe ser tomada en con-
sideracion como un instrumento adecuado para proteger al usuario de
servicios de telecomunicaciones e Internet que, al mismo tiempo, es ti-
tular de datos personales. Es asi que todo esquema de autorregulacion
en la materia, ademas de ser vinculante, tiene que garantizar un nivel de
proteccidén superior al que otorga la normatividad, pudiendo ser también
el instrumento idéneo para promover buenas practicas en este sector es-
pecifico.

Cuando dichos esquemas de autorregulacion incluyan aspectos
relativos a la proteccién de datos personales, se deberdn tener en consi-
deracion los Pardmetros de Autorregulacion en Materia de Proteccién de
Datos Personales y, en su caso, la inscripcion de dichos esquemas en el
Registro de Esquemas de Autorregulacion (REA) del Instituto Nacional de
Transparencia, Acceso a la Informacidn y Proteccién de Datos Personales
(INAI),%* la cual se producira siempre y cuando cumplan con los requisitos
establecidos en los citados parametros.®

Ademas, la proteccién efectiva requiere también que el propio usua-
rio conozca y ejerza sus derechos, de manera responsable. Es decir, el
usuario debe ser consciente también de cuando, a quién y para qué da
sus datos personales. Y también debe considerar las consecuencias de sus
acciones, especialmente en linea (online), cuando por ejemplo comparte
fotografias en redes sociales o publica datos personales en paginas web,
en foros, o acepta solicitudes para agregar a otros usuarios en diversas
redes.

Al publicar o compartir datos personales, incluidas las fotografias, en

5% para obtener mas informacion véase <http://www.rea.ifai.org.mx/_catalogs/
masterpage/Secl_1l.aspx>.

5 Taly como concreta el articulo 86 del Reglamento de la LFPDPPP, relativo al registro de
esquemas de autorregulacion.



la web o en una red social, no sabemos quién puede llegar a verlos y cdmo
puede utilizarlos. Por ejemplo, dar informacidn sobre nuestras préximas
vacaciones en una red social podria ser una valiosa informacién de que
dejamos sola nuestra casa durante un tiempo; las fotografias hechas en
el antro y compartidas en la red social podrian tener importancia en un
proceso de seleccidn para un trabajo; al aceptar una invitacién de un des-
conocido en una red le podemos estar compartiendo informacién que no
sabemos con qué fines utilizara e incluso facilitando el acceso al perfil de
nuestros amigos, y cualquier otra informacién que se proporcione sin un
debido cuidado, puede ser usada por un estafador con el objetivo de ob-
tener mds datos o incluso conseguir el acceso a nuestra cuenta bancaria.
Por lo tanto, es necesario ser conscientes de que hacer uso de la tecno-
logia conlleva importantes ventajas pero debe hacerse con cuidado, sin
dar mas datos personales de los necesarios o activando los controles de
privacidad que se nos ofrecen o que tenemos a nuestra disposicion.

3.3. El usuario también tiene obligaciones

El usuario de servicios de telecomunicaciones, y en particular de Internet,
tiene que hacer uso responsable de los mismos, de manera que antes
de dar datos personales o permitir el acceso a aplicaciones (en inglés,
apps) a sus dispositivos y datos personales, se asegure de haber leido y
comprendido el correspondiente aviso de privacidad o tome una decisiéon
sobre el uso, o no, de un servicio o una aplicacién en caso de que este
aviso de privacidad no sea proporcionado.

Las obligaciones que tiene el usuario también se refieren a sus
acciones, especialmente por lo que se refiere al uso de Internet o servicios
tales como las redes sociales, el correo electrénico o la publicacidn de

blogs.

El caso de la catequista sueca que publicé datos personales en
Internet

En la Unidn Europea, la primera vez que el Tribunal de Justicia de
la Unién Europea (TJUE)® se pronuncié en materia de proteccion

56 Sobre el TIUE puede verse més informacién en <http://curia.europa.eu/jcms/jcms/
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de datos fue en 2001, en el caso®” de una catequista sueca, la sra.
Lindqvist, que habia publicado datos personales de sus compafie-
ros en Internet.

En este caso, el TJUE dio respuesta a una peticién de decision pre-
judicial planteada por el Géta hovratt (un drgano jurisdiccional
sueco ante el que se siguid un proceso penal contra la persona ya
mencionada) sobre la interpretacién de la Directiva 95/46/CE, ya
que el Eksjo tingsratt (tribunal sueco) condend a la sra. Lindqvist
al pago de una multa como consecuencia de haber tratado datos
personales incumpliendo los principios de la citada Directiva que
habian sido transpuestos al ordenamiento juridico sueco a través
de la correspondiente ley nacional.

En concreto, la sra. Lindqvist hizo un curso de informatica en el
gue se requeria que creara una pagina web. Es asi que en su casa,
utilizando su equipo de cémputo personal, cred una pagina web
en la que incluyd datos personales de sus companieros y pidié al
administrador de la pagina web de su parroquia incluir una liga a
su pagina web para que asi los feligreses pudieran encontrar facil-
mente dicha informacidn.

Entre los datos personales que la sra. Lindqvist incluyé en la web se
encontraba el nombre completo, o a veces sélo el nombre, de sus
compafieros; sus funciones, en ocasiones descritas con un poco de

67

68

Jo2_7024>.

Véase la Sentencia del Tribunal de Justicia del 6 de noviembre de 2003, “Directiva
95/46/CE — Ambito de aplicacion — Publicacién de datos personales en Internet — Lugar
de la publicacidon — Concepto de transferencia de datos personales a paises terceros —
Libertad de expresiéon — Compatibilidad con la Directiva 95/46 de una proteccién mas
rigurosa de los datos personales por parte de la normativa de un Estado miembro”,
en el asunto C-101/01. Disponible en <http://curia.europa.eu/juris/showPdf.jsf?tex
t=&docid=48382&pagelndex=0&doclang=ES&mode=Ist&dir=&occ=first&part=1&c
id=337168>.

Directiva 95/46/CE del Parlamento Europeo y del Consejo del 24 de octubre de 1995,
relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacidn de esos datos. Publicada en el Diario Oficial
de la Unién Europea, num. L 281, 23 de noviembre de 1995. Disponible en <http://
eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:31995L0046&qid=14213550
94859&from=ES>.



humor; sus aficiones; en algunos casos su situacion familiar; su nu-
mero de teléfono y otra informacién personal. Ademds, en el caso
de una compafiera de parroquia, hizo referencia a que se habia
lesionado un pie y que estaba de baja parcial por enfermedad, lo
que suponia que fuese un dato sensible por referirse a la salud de
una persona.

Al incluir esta informacion en la pagina web que habia creado, lo
hizo sin informar ni obtener el consentimiento necesario de sus
compafieros, lo que suponia una infraccion de la Ley Sueca sobre
Proteccion de Datos.

Ademas, este tratamiento de datos personales no podia ampararse
en la excepcion relativa al tratamiento de datos “efectuado por una
persona fisica en el ejercicio de actividades exclusivamente perso-
nales o domésticas”,®” ya que como indica el TIUE “esta excepcion
debe interpretarse en el sentido de que contempla Unicamente
las actividades que se inscriben en el marco de la vida privada o
familiar de los particulares; evidentemente, no es éste el caso de
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un tratamiento de datos personales consistente en la difusién de
dichos datos por Internet de modo que resulten accesibles a un
grupo indeterminado de personas”.”®

Esta accidn, consistente en crear una pagina web y tratar datos
personales en la misma, sin informar ni obtener el consentimiento
necesario, ademas de otras obligaciones conforme a la Ley Sueca
sobre Proteccion de Datos, supuso la comisiéon de una infraccidn,
de manera que la sra. Lindqvist tuvo que pagar una multa econémi-
cay, ademas, verse sometida a un proceso penal (resumen del caso
elaborado por el autor del ensayo).

El caso de la sra. Lindqvist sirve para ilustrar que el usuario tiene que
adoptar medidas para proteger tanto sus datos personales y su privaci-
dad, asi como la de terceros, en Internet y en otros servicios electronicos,
como por ejemplo en las redes sociales.

9 Véase el segundo guidn del articulo 3, apartado 2, de |a Directiva 95/46/CE.
70 Apartado 47 de la sentencia del TJUE.

Y
vl




En definitiva, el usuario tiene que hacer uso responsable de la tecno-
logia y de los servicios, en particular cuando hay algunos que se ofrecen
etiquetados como “gratuitos”, pero que en la practica pueden implicar
que se pague los mismos con sus datos personales.”! Es por ello que el
usuario es una de las partes interesadas e involucradas en la proteccion
de sus datos personales y privacidad, de manera que debe ser consciente
de que tiene un derecho fundamental, asi como conocer su significado y
alcance, para ejercerlo.

71 En este sentido, puede verse “Supervisor Europeo de Proteccién de Datos (2014)”,
Preliminary Opinion of the European Data Protection Supervisor, Privacy and
competitiveness in the age of big data: The interplay between data protection,
competition law and consumer protection in the Digital economy. Disponible en
inglés en <https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/
Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf>.
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4. LA PROTECCION DE DATOS
PERSONALES EN LAS
TELECOMUNICACIONES

Al hacer uso de servicios de telecomunicaciones se produce o
puede producir un tratamiento de datos personales, relativos
al usuario de dichos servicios, que tiene que cumplir tanto con
la normatividad general como sectorial o especifica en materia
de proteccion de datos personales. Este tratamiento de datos
personales se produce al hacer uso de los diferentes servicios
de telecomunicaciones disponibles, tales como la telefonia fija o
movil e Internet.

Si bien la Ley Federal de Telecomunicaciones y Radiodifusion
(LFTR) no establece un listado de los datos personales especificos
que se tratan en cada caso, hay que atender a la definicion misma
de datos personales, entendidos como cualquier informacion
relativa a una persona identificada o identificable, ademds de
tener en consideracion la normatividad especifica, como por
ejemplo la que desarrolla lo relativo a los registros que deben
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conservar los concesionarios de telecomunicaciones para cumplir
con las obligaciones que les impone la normatividad aplicable.

Los fines con los que dichos concesionarios de
telecomunicaciones o, en su caso, autorizados, pueden tratar
los datos personales de los usuarios tienen que cumplir, en
todos los casos, con los principios, deberes y derechos previstos
en la normatividad sobre proteccion de datos personales.
No obstante, hay que distinguir entre fines para los que se
requiere el consentimiento del usuario, como titular de los datos
personales, pudiendo citar como ejemplo el envio de publicidad
o las llamadas con dicha finalidad, y fines que no requieren de
dicho consentimiento, por estar previstos en la ley o ser necesarios
para cumplir con la relacion contractual entre el concesionario
y el usuario, como por ejemplo la prestacion del servicio o el
cumplimiento de obligaciones legales relativas a conservar un
registro de comunicaciones en los términos previstos en la ley.

En cualquier caso, los concesionarios de telecomunicaciones
y autorizados tienen que cumplir con la normatividad sobre
proteccion de datos personales, garantizando asi el derecho
fundamental a la proteccién de datos personales de los usuarios
como titulares del mismo (resumen del capitulo elaborado por el
autor del ensayo).
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4.1. Servicios de telecomunicaciones

as telecomunicaciones’? incluyen diversos servicios a
través de las cuales los usuarios se pueden comuni-
car, ya que es posible enviar o emitir y recibir signos,
imagenes, sonidos y cualquier otro tipo de datos, a
través de canales de transmisiéon como el cable, la fi-
bra dptica o el espectro radioeléctrico.

Una llamada de voz, el envio de un mensaje de
texto o SMS (en inglés, Short Message System) o la
conexion para el acceso a Internet, son servicios de
telecomunicaciones que se usan a diario o casi a dia-
rio con fines de comunicacién e interactuar con otras
personas u organizaciones, publicas o privadas.

En todos estos servicios de telecomunicaciones
se produce un tratamiento de datos personales’”
del usuario que, en su caso, son parte de la comu-
nicacién. Este tratamiento tiene que cumplir con la
normatividad aplicable, tanto general como sectorial
o especifica, en materia de proteccién de datos per-
sonales, ademds de que se garanticen también otros
derechos fundamentales, como el derecho a la invio-
labilidad o secreto de las comunicaciones.

También hay supuestos, tales como el ejercicio
del derecho a la portabilidad, o servicios de valor
agregado basados en la geolocalizacién, que implican
un tratamiento de datos personales de los usuarios.

72 yéase la definicidn de telecomunicaciones en la fraccién LXVIII
del articulo 3 de la LFTR.

73 Por tratamiento de datos personales, conforme a la definicién
dada en la fraccion XVIII de la LFPDPPP, se entiende “la
obtencidn, uso, divulgacion o almacenamiento de datos
personales, por cualquier medio. El uso abarca cualquier
accion de acceso, manejo, aprovechamiento, transferencia o
disposicidén de datos personales”.

@®



En unos casos, como ocurre con la portabilidad, el tratamiento de los da-
tos personales estard previsto en la ley de manera que no es necesario
el consentimiento del titular de los datos; mientras que en otros casos,
como ocurre con algunos servicios de geolocalizacidn, si sera necesario
el consentimiento del titular de los datos personales para poder tratar-
los licitamente, sin perjuicio de que dicho tratamiento tenga que cumplir
también con el resto de principios aplicables.

Las telecomunicaciones son, por lo tanto, un claro ejemplo de uso
de las tecnologias de la informacidn y las comunicaciones (TIC) que hace
posible la comunicacién, asi como el acceso a la informacion y los ser-
vicios electrdnicos, siendo necesario garantizar un tratamiento legitimo,
controlado e informado, con la finalidad de generar la confianza necesaria
en su uso y el respeto al derecho fundamental a la proteccién de datos
personales.

4.2. (Qué datos personales se tratan
en los servicios de telecomunicaciones?

En cuanto a qué datos personales manejan los concesionarios que prestan
servicios de telecomunicaciones, se puede prestar atencién, de manera
orientativa, a la fraccion Il del articulo 190 de la LFTR.

Este articulo incluye un listado de los datos personales que trataran
los concesionarios de telecomunicaciones y, en su caso, los autorizados,
ya que tienen la obligacion legal de “conservar un registro y control de
comunicaciones que se realicen desde cualquier tipo de linea que utilice
numeracién propia o arrendada, bajo cualquier modalidad”.

En concreto, los registros que tratan los concesionarios de telecomu-
nicaciones deberan permitir identificar los siguientes datos personales:

a) Nombre, denominacidn o razén social y domicilio del suscriptor.
b) Tipo de comunicacion (transmision de voz, buzén vocal, confe-

rencia, datos), servicios suplementarios (incluidos el reenvio o
transferencia de llamada) o servicios de mensajeria o multimedia
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empleados (incluidos los servicios de mensajes cortos, servicios
multimedia y avanzados).

c) Datos necesarios para rastrear e identificar el origen y destino de
las comunicaciones de telefonia moévil: nUmero de destino, moda-
lidad de lineas con contrato o plan tarifario, como en la modalidad
de lineas de prepago.

d) Datos necesarios para determinar la fecha, hora y duracién de la
comunicacién, asi como el servicio de mensajeria o multimedia.

e) Ademas de los datos anteriores, se debera conservar la fecha y hora
de la primera activacion del servicio y la etiqueta de localizacion
(identificador de celda) desde la que se haya activado el servicio.

f) En su caso, identificacion y caracteristicas técnicas de los dispo-
sitivos incluyendo, entre otros, los cddigos internacionales de
identidad de fabricacién del equipo y del suscriptor.

g) La ubicacién digital del posicionamiento geografico de las lineas
telefdénicas.

Si bien este listado indica qué datos personales se tratan por parte de
los concesionarios de telecomunicaciones y, en su caso, los autorizados
para el cumplimiento de las obligaciones en materia de seguridad y justi-
cia, permite saber qué datos personales son objeto de tratamiento en la
prestacién de los servicios de telecomunicaciones mencionados. No obs-
tante, los servicios especificos y los fines concretos para los que se traten,
en cada caso, los datos personales, pueden implicar que haya que agregar
a dicho listado otros datos personales.

Este listado genérico de datos personales relativos a las telecomu-
nicaciones, ya sea telefonia fija, mévil o comunicaciones basadas en el



protocolo IP,”* es desarrollado y concretado por el Anteproyecto de Linea-
mientos de Colaboracién en Materia de Seguridad y Justicia.

En concreto, el Lineamiento décimo tercero, incluido dentro del capi-
tulo IV, relativo al registro de datos de comunicaciones, hace referencia
a la ya citada fraccion Il del articulo 190 de la LFTR e indica que: “el sis-
tema o sistemas utilizados para el registro de datos de comunicaciones
de lineas privadas, telefonia fija y mévil y comunicaciones que utilicen el
protocolo IP, deberd contar con la capacidad de almacenar y entregar los
datos” relativos a:

I. Para lineas privadas, se registraran y conservaran los datos corres-
pondientes al nombre del usuario registrado, la direccién de origen
y destino de la linea.

. Para telefonia fija, se registrara y conservara la informacién corres-
pondiente a:

a) Nombre y direccion del usuario registrado;
b) Tipo de comunicacién;

¢) Numeros de origen y destino; y

d) Duraciodn, fecha y hora de la comunicacion.

. Para telefonia movil en las modalidades de prepago y pospago se
registrara y conservara la informacion correspondiente a:

a) Nombre y direccion del usuario registrado, en el caso de la mo-
dalidad de pospago;
b) Tipo de comunicacién;

74 El protocolo IP es el protocolo de comunicacién utilizado en Internet que se basa en
direcciones IP. Estas direcciones IP, son numéricas y tienen la forma A.B.C.D, teniendo
cada uno de estos elementos un valor entre 0 y 255. Por ejemplo, la direccién IP del
InfoDF es 200.76.41.226, estando asociada al nombre del dominio infodf.org.mx,
de manera que no es necesario recordar dicha direccién IP. Una explicacidn basica
del funcionamiento de Internet y algunos conceptos bdsicos, puede verse en el
documento del Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE, titulado
Documento de trabajo Privacidad en Internet: Enfoque comunitario integrado de la
proteccion de datos en linea, WP 37, adoptado el 21 de noviembre de 2000. Disponible
en <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2000/wp37_es.pdf>.
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¢) Los numeros de origen y destino;

d) Duraciodn, fecha y hora de la comunicacion;

e) Fecha y hora de la primera activacion del servicio;

f) La etiqueta de localizacidn (identificador de celda) desde la que
se haya activado el servicio por primera vez;

g) IMEI (del inglés International Mobile System Equipment Identity,
Identidad de Equipo del Internacional Sistema Movil); y

h) IMSI (del inglés International Mobile Subscriber Identity, |denti-
dad Internacional del Abonado a un teléfono movil).

IV. En el caso de la modalidad de prepago, se registraran y conserva-
ran los datos que permitan identificar:

a) El lugar, fecha y hora en la que se realizé la compra del dispositi-
vo de prepago o la tarjeta SIM, en el caso en que el concesionario
o autorizado los comercialice por canales propios, o

b) En su caso, los datos del distribuidor al que fue entregado el
dispositivo de prepago o la tarjeta SIM para su comercializacion.

V. Para comunicaciones que empleen el protocolo IP se registrara y
conservara:

a) El nombre, denominacién o razén social y direccién del usuario
al que en el momento de la comunicacion se le haya asignado
una direccion IP;

b) El tipo de comunicacién (el servicio de Internet utilizado);

c) Usuarios registrados destinatarios de la comunicacion;

d) Fecha y hora de la comunicacion IP basada en un determinado
huso horario;

e) La direccidn IP, ya sea dinamica o estatica, asignada por el pro-
veedor de acceso a Internet; y

f) Tiempo durante el cual estuvo asignada dicha direccion IP.”®

75 En cuanto a las siglas IMEl e IMSI, conforme a las definiciones incluidas en el
lineamiento segundo del Anteproyecto de Lineamientos, se entiende por IMEI el
“Cddigo de identidad de fabricacién del equipo, por sus siglas en inglés, International
Mobile Equipment Identity Number” (fraccion X), y por IMSI el “Cédigo de identidad
internacional del usuario mévil, por sus siglas en inglés, International Mobile Subscriber
Identity”.




Por lo tanto, los datos personales que pueden tratarse, en su caso, en
los diferentes servicios de telecomunicaciones, ya sea telefonia fija o0 mé-
vil, en la modalidad de prepago o pospago, o en comunicaciones basadas
en el protocolo IP, entran dentro del concepto de datos personales de la
LFPDPPP en la medida en que identifican o permiten identificar al usuario
gue es persona fisica y titular de dichos datos.

En relacién con el titular de los datos personales, es necesario poner
atencién al concepto de persona fisica identificable, siendo definida por
el Reglamento de la LFPDPPP como “toda persona fisica cuya identidad
pueda determinarse, directa o indirectamente, mediante cualquier infor-
macion. No se considera persona fisica identificable cuando para lograr la
identidad de ésta se requieran plazos o actividades desproporcionadas”
(fraccion VIII del articulo 2).

Es asi que, por ejemplo, el nimero de teléfono de un usuario que
sea persona fisica y titular de datos personales, serd considerado un dato
personal. Por su parte, el nimero de teléfono de una empresa no sera
considerado como un dato personal, sin perjuicio de los derechos que
correspondan a dicha empresa como usuario de servicios de telecomu-
nicaciones.

Sin perjuicio de lo anterior, es necesario distinguir entre los datos re-
lativos a las partes de la comunicacién y el contenido de la comunicacion.
En el primer caso, se puede tratar de datos personales en los términos
ya expuestos y, por lo tanto, su titular queda protegido por el derecho
fundamental a la proteccién de datos personales en virtud de la normati-
vidad general y sectorial o especifica en la materia. En el segundo caso, el
contenido de la comunicacion, ya sea voz o datos, queda protegido por el
derecho fundamental al secreto o la inviolabilidad de las comunicaciones.

4.3. (Para qué se tratan los datos personales?

Los datos personales de los usuarios que sean personas fisicas, de servi-
cios de telecomunicaciones, pueden utilizarse con diferentes finalidades
y, en cualquier caso, dichos tratamientos de datos tienen que llevarse a
cabo con apego a la normatividad general y especifica o sectorial en la
materia.
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Es asi que los datos personales en relaciéon con los servicios de
telecomunicaciones pueden tratarse por los concesionarios de telecomu-
nicaciones y, en su caso, los autorizados, con diversas finalidades. Entre
otras, podrian identificarse fines relativos a:

— la prestacidn del servicio de telecomunicaciones;

— la prestacion de servicios de valor agregado;

— la facturacién y cobranza del servicio correspondiente;’®

— gestionar la portabilidad del nUmero de usuario;

— la elaboracidn de directorios telefénicos;

— realizar investigaciones y monitoreos sobre el comportamiento
crediticio del suscriptor;

— prevenir el fraude en la contratacion;

— mercadotecnia, publicidad o prospeccidon comercial; o

— cumplir con las obligaciones en materia de seguridad y justicia.

Al respecto, sobre algunos de estos y otros servicios, la LFTR pre-
vé, en su articulo 136 que el IFT “establecerad y garantizara, a través de
la publicacidon de normas, las medidas conducentes y econdmicamente
competitivas, para que los usuarios de todas las redes publicas de te-
lecomunicaciones puedan obtener acceso a servicios de facturacion,
informacidn, de directorio, de emergencia, de cobro revertido y via ope-
radora, entre otros”. Por lo tanto, habra que prestar atencion, en su caso,
a las normas del IFT en cuanto a los servicios de facturacion, informacion
y de directorio, entre otros, ya que todos estos servicios implican un tra-
tamiento de datos personales en el caso de usuarios que son personas
fisicas.

En relacién con estas finalidades es necesario distinguir entre las
primarias y las secundarias, ya que de ello depende cémo cumplir con
determinados principios de la proteccién de datos personales. Es asi que,
por ejemplo, un concesionario de telecomunicaciones no necesita obte-

76 Por lo que se refiere a la cobranza extrajudicial, puede tomarse en consideracién
la publicacion del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (2015), Guia para orientar el debido tratamiento de
datos personales en la actividad de cobranza extrajudicial. Disponible en <http://inicio.
ifai.org.mx/Documentosdelnteres/Guia_Cobranza_Extrajudicial_IFAl.pdf>.

@®



ner el consentimiento del usuario de sus servicios, que es el titular de los
datos personales, para brindarle el servicio contratado, pero si tendrd que
obtener su consentimiento para utilizar sus datos personales con fines de
publicidad o prospeccion comercial.

El tratamiento de datos personales de un suscriptor, persona fisica,
con una finalidad primaria, que es necesaria para el cumplimiento de la
relacidon contractual que tiene por objeto la prestacidn del servicio o una
finalidad prevista en la ley, no requiere del consentimiento del titular de
los datos. En este sentido, son aplicables las excepciones al consentimien-
to previstas para el tratamiento de los datos personales en el articulo 10
de la LFPDPPP,”” entre las que se encuentran las anteriores.

En el caso de que los datos personales de los suscriptores fueran a
ser utilizados por el concesionario de telecomunicaciones, por ejemplo,
para enviar publicidad sobre nuevos servicios o hacer una investigacion
de mercado que le permita ofrecer nuevos productos o servicios a sus
suscriptores o a nuevos clientes, personas fisicas, en dicho caso los sus-
criptores requeriran obtener el consentimiento necesario para ello.

Y dicho consentimiento no sera necesario, como se ha indicado, por
ejemplo, cuando el concesionario de telecomunicaciones o, en su caso,
el autorizado, presta el servicio al usuario o también para facturar dicho
servicio. Son tratamientos de datos personales previstos en la ley y ade-

7 El articulo 10 de la LFPDPPP indica que:
Articulo 10. No serd necesario el consentimiento para el tratamiento de los datos
personales cuando:
|. Esté previsto en una ley;
II. Los datos figuren en fuentes de acceso publico;
I1l. Los datos personales se sometan a un procedimiento previo de disociacién;
IV. Tenga el propdsito de cumplir obligaciones derivadas de una relacién juridica entre
el titular y el responsable;
V. Exista una situacién de emergencia que potencialmente pueda dafar a un individuo
en su persona o en sus bienes;
VI. Sean indispensables para la atencion médica, la prevencidn, diagndstico, la
prestacion de asistencia sanitaria, tratamientos médicos o la gestion de servicios
sanitarios, mientras el titular no esté en condiciones de otorgar el consentimiento,
en los términos que establece la Ley General de Salud y demas disposiciones juridicas
aplicables y que dicho tratamiento de datos se realice por una persona sujeta al secreto
profesional u obligacion equivalente; o
VII. Se dicte resolucién de autoridad competente.
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mas necesarios para el cumplimiento del contrato entre el concesionario
de telecomunicaciones y el suscriptor, de manera que queda excluidos de
la necesidad de obtener el consentimiento del suscriptor, como titular de
los datos.

En concreto, la facturacién del servicio también estaria excepcionada
de la necesidad de obtener el consentimiento, porque es un tratamiento
previsto en la leyy, por lo tanto, entraria dentro de las excepciones previs-
tas en la normatividad sobre proteccién de datos personales.

El consentimiento del suscriptor tampoco serd necesario para la
transferencia, nacional o internacional, de sus datos personales en los
casos previstos en la LFPDPPP,”® por ejemplo, si la misma estd prevista en
una ley o es necesaria para mantener o cumplir la relacion juridica entre
el concesionario o, en su caso, autorizado, como responsables del trata-
miento, y el suscriptor, como titular de los datos personales.

Sin perjuicio de lo anterior, dichos tratamientos de datos persona-
les tienen que cumplir con los demds principios aplicables, ya citados
anteriormente. Es decir, aunque el consentimiento no sea necesario, el
concesionario si tiene que informar al usuario sobre el tratamiento de
sus datos personales a través del correspondiente aviso de privacidad y

78 En concreto, el articulo 37 de la LFPDPPP indica que:
Articulo 37. Las transferencias nacionales o internacionales de datos podran llevarse a
cabo sin el consentimiento del titular cuando se dé alguno de los siguientes supuestos:
I. Cuando la transferencia esté prevista en una Ley o Tratado en los que México sea
parte;
Il. Cuando la transferencia sea necesaria para la prevencion o el diagndstico médico,
la prestacién de asistencia sanitaria, tratamiento médico o la gestion de servicios
sanitarios;
Il. Cuando la transferencia sea efectuada a sociedades controladoras, subsidiarias o
afiliadas bajo el control comun del responsable, o a una sociedad matriz o a cualquier
sociedad del mismo grupo del responsable que opere bajo los mismos procesos y
politicas internas;
IV. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por
celebrar en interés del titular, por el responsable y un tercero;
V. Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un
interés publico, o para la procuracion o administracion de justicia;
VI. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial, y
VII. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una
relacion juridica entre el responsable y el titular.

@®



cumplir con los demas principios, deberes y derechos aplicables, en el
caso de que utilice los datos personales del suscriptor para prestarle el
correspondiente servicio.

Cabe destacar que la LFTR incluye algunas cuestiones especificas,
como normatividad sectorial que complementa, en su caso, a la norma-
tividad general sobre proteccion de datos personales. Asi, por ejemplo,
se indica que el IFT podra imponer al agente econdémico preponderante
la obligacion de “actuar sobre bases no discriminatorias al proporcionar
informacidn de caracter comercial respecto de sus suscriptores, a filiales,
subsidiarias o terceros, sin perjuicio de lo establecido en la Ley Fede-
ral de Proteccion de Datos Personales en Posesion de los Particulares”
(articulo 267).

También la LFTR incluye una referencia especifica, relativa a la cali-
dad de los datos personales que trate el concesionario o, en su caso, el
autorizado, ya que prevé como infraccion “proporcionar dolosamente in-
formacién errénea de usuarios, de directorios, de infraestructura o de
cobro de servicios” 7 (fraccidn VI del apartado C) del articulo 298).

Los concesionarios de telecomunicaciones y, en su caso, los auto-
rizados, tendran que cumplir también con los deberes de seguridad y
confidencialidad, asi como adoptar las medidas necesarias y oportunas
para gestionar las solicitudes de derechos de acceso, rectificacién, cance-
lacion y oposicidn (derechos ARCO) que reciban.®

4.4, Facturacion

Un tratamiento de datos especifico y relevante es el relativo a la factura-
cion de los servicios de telecomunicaciones.

7% Sancionable con multa por el equivalente de 1.1% hasta 4% de los ingresos del
concesionario o autorizado.

80 En cuanto a las obligaciones de los concesionarios de telecomunicaciones y, en su
caso, autorizados, como responsables del tratamiento, puede verse Instituto Federal
de Acceso a la Informacion y Proteccién de Datos (2014), Guia para cumplir con los
principios y deberes de la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares. Disponible en <http://inicio.ifai.org.mx/Documentosdelnteres/
Guia_obligaciones_Ifpdppp_julio2014.pdf>.
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Al respecto, el suscriptor tiene derecho a la factura por los servicios de
telecomunicaciones de los que hace uso y la LFTR indica, en este sentido,
gue entre las medidas que el IFT podra imponer al agente preponderante
se encuentra la de “desglosar de manera individual y suficiente en las
facturas que expida, cada uno de los servicios que presta, con el objeto
de conocer las tarifas o precios aplicables a cada uno de ellos” (fraccion
XV del articulo 267).

Por su parte, el articulo 135 del Reglamento de Telecomunicaciones,®
gue se entiende vigente en tanto se emitan los nuevos ordenamientos de
la LFTR®? que lo sustituyan, y en lo que no se oponga a ésta, indica que
“los concesionarios deberan facturar a sus suscriptores el importe por el
consumo de los servicios contratados, desglosando el adeudo total en los
conceptos originados por cada uno de los servicios utilizados”.

Por lo tanto, la facturacidon es un ejemplo de tratamiento de datos
personales que no requiere del consentimiento del usuario, por estar pre-
visto en la ley, si bien tiene que cumplir con el resto de principios que
legitiman dicho tratamiento de datos. Ademas, la facturacién, como trata-
miento de datos personales, implica que se deba tener en consideracion
tanto la normatividad general como la sectorial o especifica.

4.5. Directorios telefonicos

Por lo que se refiere a los directorios telefonicos, cabe sefialar que hay
gue atender a lo dispuesto en el Reglamento de Telecomunicaciones, de
manera que resulta aplicable su articulo 92 en relacién con dichos direc-
torios.®

81 Publicado en el Diario Oficial de la Federacién el 20 de octubre de 1990. Disponible, con

actualizaciones, en <http://www.ift.org.mx/iftweb/wp-content/uploads/2012/07/78_
Reglamento_de_Telecomunicaciones_01.pdf>.

82 Al respecto, el articulo transitorio tercero de la LFTR indica que “las disposiciones

reglamentarias y administrativas y las normas oficiales mexicanas en vigor, continuaran
aplicandose hasta en tanto se expidan los nuevos ordenamientos que los sustituyan,
salvo en lo que se opongan a la Ley Federal de Telecomunicaciones y Radiodifusién que
se expide por virtud del presente Decreto”.

83 En concreto, el articulo 92 del Reglamento de Telecomunicaciones indica lo siguiente:

Con excepcion de aquellos nimeros que el usuario haya solicitado mantener privados,
los concesionarios del servicio publico telefénico estan obligados a proporcionar un

@®



En virtud de dicho articulo, el suscriptor tiene reconocidos los si-

guientes derechos:

e Aque sunumero de teléfono se mantenga privado en el servicio de
informacidn de directorio telefénico; y

e A una copia, gratuita y anual, del directorio telefénico.

Los datos personales que apareceran en el directorio telefdnico,

segln indica el Reglamento de Telecomunicaciones, son los relativos a
nombre, domicilio y cédigo postal del suscriptor, y el nimero telefénico
gue éste tenga asignado.

Estos directorios telefénicos son, ademas, considerados como fuentes

de acceso publico® en virtud de lo que indica el articulo 7 del Reglamento
de la LFPDPPP.®> Por lo tanto, los datos personales que sean incluidos en

84

85

servicio de informacién de directorio por operadora.

Asimismo, los concesionarios de telefonia bdasica deberan publicar y distribuir anual
y gratuitamente entre sus usuarios, un directorio telefénico que contenga el nombre,
domicilio y codigo postal del suscriptor, y el numero telefénico que éste tenga asignado.
Los concesionarios estan obligados a incluir en el directorio los nimeros de los
suscriptores de otros operadores de redes publicas autorizadas por la Secretaria,
siempre y cuando asi se lo soliciten y le proporcionen la informacidn respectiva,
teniendo la facultad de negociar los términos y condiciones; si no llegaren a un acuerdo
escuchando a los interesados, la Secretaria decidira lo conducente.

Los concesionarios estan obligados a atender las solicitudes de informacion de
directorio provenientes de otros operadores de redes publicas interconectadas,
nacionales o extranjeros, para fines de informacién de directorio a los usuarios de
dichos operadores, asi como las solicitudes de empresas de elaboracién y publicacion
de directorios.

Esta informacion debera proporcionarla en la forma y medio en que se le solicite,
pudiendo cobrar un cargo por los gastos que representa dicha informacion en la forma
solicitada.

Las fuentes de acceso publico son definidas en la fraccion X del articulo 3 de la LFPDPPP
como “aquellas bases de datos cuya consulta puede ser realizada por cualquier persona,
sin mas requisito que, en su caso, el pago de una contraprestacion, de conformidad con
lo sefalado por el Reglamento de esta ley”.

Dicho articulo indica, en concreto, lo siguiente:

Fuentes de acceso publico

Articulo 7. Para los efectos del articulo 3, fraccion X de la ley, se consideran fuentes de
acceso publico:

I. Los medios remotos o locales de comunicacion electrdnica, épticay de otra tecnologia,
siempre que el sitio donde se encuentren los datos personales esté concebido para
facilitar informacion al publico y esté abierto a la consulta general;
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estos directorios telefonicos podran tratarse sin necesidad de obtener el
consentimiento de su titular, respetando la expectativa razonable de pri-
vacidad del titular de los datos personales.

La expectativa razonable de privacidad consiste, tal y como indica el
articulo 7 de la LFPDPPP, en “la confianza que deposita cualquier persona
en otra, respecto de que los datos personales proporcionados entre ellos
seran tratados conforme a lo que acordaron las partes en los términos
establecidos” en la ley y que esta vinculada con el principio de lealtad
gue implica, a su vez, que, como indica el primer parrafo del articulo 44
del Reglamento de la LFPDPPP, el responsable tenga que “tratar los datos
personales privilegiando la proteccion de los intereses del titular y la ex-
pectativa razonable de privacidad”.

4.6. Geolocalizacion

La geolocalizacién implica que se puede saber donde esta exactamente
una persona que utiliza un celular o un dispositivo de manera que ello
permite a los proveedores prestarle servicios de valor agregado, tales
como servicios de informacidn, y a los usuarios acceder a multiples servi-
cios avanzados y basados en dicha geolocalizacién.®

IIl. Los directorios telefdnicos en términos de la normativa especifica;

Il. Los diarios, gacetas o boletines oficiales, de acuerdo con su normativa; y

IV. Los medios de comunicacion social.

Para que los supuestos enumerados en el presente articulo sean considerados fuentes
de acceso publico, sera necesario que su consulta pueda ser realizada por cualquier
persona no impedida por una norma limitativa, o sin mds exigencia que, en su caso, el
pago de una contraprestacion, derecho o tarifa.

No se considerara una fuente de acceso publico cuando la informacidn contenida en la
misma sea o tenga una procedencia ilicita.

El tratamiento de datos personales obtenidos a través de fuentes de acceso publico,
respetara la expectativa razonable de privacidad, a que se refiere el tercer parrafo del
articulo 7 de la ley.

86 En relacion con la geolocalizacion, el Grupo de Trabajo del articulo 29, ya

mencionado, ha indicado que “con el rapido desarrollo tecnolégico y la amplia
difusién de dispositivos mdviles inteligentes, se esta desarrollando una nueva
categoria de servicios basados en la localizacidon”. Véase Grupo de Trabajo
del articulo 29, Dictamen 13/2011 sobre los servicios de geolocalizacion en
los dispositivos moviles inteligentes, WP 185, p. 3. Disponible en <http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp185_es.pdf>.
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Desde consultar donde estd el restaurante mas cercano hasta ob-
tener ayuda, por ejemplo, en un accidente al facilitar a los servicios de
emergencia la localizacion del usuario, son ejemplos de algunos servicios
basados en la geolocalizacion.

En particular, hay tres infraestructuras que permiten prestar servicios
de geolocalizacion: GPS, estaciones de base GSM y WiFi.?’

Los servicios basados en la geolocalizacién son un buen ejemplo de lo
gue permite la innovacién y evolucién tecnoldgica, de manera que pue-
den aportar importantes beneficios, tales como la posibilidad de acceder
a informacién o ayuda en virtud de la localizacion.

No obstante, dichos servicios tienen que cumplir también con la nor-
matividad aplicable, de manera que en el caso especifico de los servicios
de valor agregado serd necesario el consentimiento del titular de los da-
tos personales.

Ademds, la geolocalizacidon también puede tener implicaciones para
la seguridad de la persona si no se protege adecuadamente la informa-
cion sobre su ubicacion. Saber donde estd en todo momento una persona
puede ser utilizado para elaborar un perfil de sus actividades que podria
llegar a ser utilizado con fines ilicitos. A través de la informacidén derivada
de la geolocalizacién podria ser posible saber donde vive una persona,
a qué hora sale y regresa a su casa, donde trabaja o qué lugares de ocio
visita.®®

87 El Grupo de Trabajo del articulo 29 indica que no obstante “hay muchos otros
servicios que procesan datos de localizaciéon que también pueden plantear
problemas de proteccidn de datos y que van desde los sistemas de billeteria
electrdnica hasta los sistemas de peaje para automoviles, o desde servicios de
navegacion por satélite hasta el seguimiento de la posicién, por ejemplo con
ayuda de cdmaras, y la geolocalizacién de direcciones IP”, p. 3.

88 Eneldocumentodel Grupode Trabajo delarticulo 29, WP 185, seindicatambién

que los servicios de geolocalizacién permiten “disponer de una panoramica
detallada de los hébitos y pautas del propietario de estos dispositivos y
establecer unos perfiles exhaustivos. A partir de un periodo de inactividad
nocturna, puede deducirse el lugar donde duerme la persona, y a partir de
una pauta de desplazamientos regulares por la mafana, la localizacién de su
empresa. El perfil puede incluir, asimismo, datos derivados de las pautas de
movimientos de sus amigos, sobre la base de lo que se conoce como “grafica
social”, p. 7.
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5. LA PROTECCION DE DATOS
PERSONALES EN INTERNET

Enelcasodelnternet, tambiéncomoserviciodetelecomunicaciones,

se produce un tratamiento de datos personales que implica que se
deba prestar atencion a los diferentes aspectos o cuestiones que
se plantean, tales como si la direccion IP es o no un dato personal,
el uso de diferentes servicios como la navegacion o el correo
electroénico, asi como las redes sociales y también otros aspectos
como el “derecho al olvido” en Internet.

El usuario tiene que ser consciente de que al hacer uso de
estos y otros servicios se produce o puede producir un tratamiento
de sus datos personales, de manera que también tiene que hacer
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un uso responsable de la tecnologia, por ejemplo revisando
los controles de privacidad (en inglés, “privacy settings”) de los
productos o servicios, para ver si se ajustan a sus preferencias.

En relacion con Internet y algunos servicios relacionados
con el mismo, el Instituto de Acceso a la Informacién Publica
y Proteccion de Datos Personales del Distrito Federal (InfoDF),
proporciona informacién y consejos dirigidos a los usuarios con la
finalidad de proteger su derecho fundamental a la proteccion de
datos personales. Por ejemplo, a través de su cuenta de Twitter (@
InfoDF) el InfoDF proporciona consejos prdcticos sobre proteccion
de datos personales relativos a las redes sociales y también lleva
a cabo otras importantes actividades, tales como trabajar con las
autoridades capitalinas para crear un protocolo para combatir el
acoso en redes sociales.

Por ultimo, prestar atencion a otras cuestiones de actualidad,
como por ejemplo el “derecho al olvido”, que permitiria a las
personas que se borren sus datos personales una vez transcurrido
cierto periodo de tiempo, puede ser relevante tanto para los
usuarios de Internet como para otras partes interesadas dadas
las implicaciones que puede tener en particular este derecho
(resumen del capitulo elaborado por el autor del ensayo).

(=)
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5.1. Internet como servicio de
telecomunicaciones

| Internet® es uno de los servicios de telecomunica-
ciones que proporciona a los usuarios importantes
beneficios sociales y econémicos, ya que a través de
Internet es posible acceder a multitud de servicios y
aplicaciones, tales como el correo electrénico, las re-
des sociales, las paginas y sitios web, etc., de manera
que se puede hacer uso del mismo como usuarios de
dichos servicios y también como profesionistas que,
por ejemplo, tienen paginas o sitios web de comercio
electrdnico,” etcétera.

Permite, también, la busqueda y acceso de infor-
macion, la comunicacién con otras personas, juegos,
etc., lo que implica que el Internet aporte importan-
tes beneficios sociales. A modo de ejemplo en este
sentido, cabe resaltar que segun el Estudio sobre los
Habitos de los Usuarios de Internet en México 2015
de la AMIPCI, los principales usos de Internet son
para acceder a redes sociales (85%), la busqueda de
informacién (78%), enviar y recibir correos electro-
nicos (73%), el uso de chats (enviar/recibir mensajes
instantdneos, 64%) y la compra en linea (25%), segui-
do por otras actividades.

Al usar Internet es necesario saber que los datos
personales del usuario son, o pueden ser, tratados

89 Véase la definicion dada en la fraccién XXXII del articulo 3 de
la LFTR.

90 Seglin el Estudio de Comercio Electrénico en México 2015,

de la Asociacién Mexicana de Internet (AMIPCI), el comercio
electrénico ha aumentado en México desde 2009 y que, con
respecto a 2013, el comercio electronico aumentd 34% en
2014, alcanzando una cifra de 162.10 billones de pesos, lo
que supone 12.2 billones de ddlares calculados conforme a
un tipo de cambio promedio en 2014 de 13.28 pesos por un
délar. Dicho estudio estd disponible en <https://amipci.org.
mx/estudios/comercio_electronico/Estudio_de_Comercio_
Electronico_AMIPCI_2015_version_publica.pdf>.
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por los diferentes sujetos que intervienen en cada caso. En este sentido,
para poder acceder a Internet es necesario hacerlo a través de una co-
nexion que es proporcionada por un concesionario. Este concesionario
utiliza los datos personales del usuario para proporcionar y facturar, en
su caso, el servicio.

No obstante, se puede acceder a Internet en un cibercafé o en un sitio
publico, de manera que habria que ver en cada caso de qué datos perso-
nales se tratan, por quién y para qué.

Otros agentes o figuras que podrian intervenir son los prestadores
de servicios de Internet, siendo muchas las posibilidades ya que entre
los mismos se encuentran quienes ofrecen servicios como el correo elec-
trénico, los proveedores de contenidos como paginas y sitios web de
informacion o comercio electrdnico, asi como otros servicios relativos a
redes sociales, sitios de descargas, etc. Incluso puede ocurrir que en oca-
siones el concesionario que proporciona acceso a Internet sea también
un proveedor de servicios de Internet por tener su propia red social, ser-
vicio de correo electronico, etcétera.”*

En cualquier caso, al hacer uso de Internet y los servicios relacionados
con el mismo, se produce un tratamiento de datos personales que deja
una “huella digital” desde el momento mismo en que el usuario se conec-
ta. Incluso se puede producir un tratamiento de datos personales que es
“invisible” para el usuario® ya que, por ejemplo cuando se abre el navega-

91 Una descripcion de estos agentes que tratan datos personales en relacién con
Internet, asi como algunas cuestiones relativas al funcionamiento de dicho
servicio, pueden verse en Grupo de Trabajo del articulo 29, Documento de
trabajo. Privacidad en Internet: enfoque comunitario integrado de la proteccion
de datos en linea. En relacidon con el tratamiento de datos personales en
Internet, en general, puede verse también el documento de este Grupo de
Trabajo titulado Documento de trabajo: tratamiento de datos personales en
Internet, WP 16, adoptado el 23 de febrero de 1999 y disponible en <http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/1999/wp16_es.pdf>.

92 En relacién con este tratamiento invisible, puede verse el documento del Grupo de

Trabajo del articulo 29 titulado Recomendacion 1/99 sobre el tratamiento invisible y
automadtico de datos personales en Internet efectuado por software y hardware, WP
17, aprobada el 23 de febrero de 1999 y disponible en <http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-recommendation/files/1999/
wpl7_es.pdf>.
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dory se teclea la direccidon de una pagina web, se produce un intercambio
de informacion relativa al usuario, tales como la direccién IP, el idioma en
el que esta configurado el navegador u otra informacion que, concernien-
te a una persona fisica identificada o identificable, son datos personales.”®

Este tratamiento de datos personales puede producirse también
cuando se utilizan cookies,” esto es, archivos que se envian desde una pa-
gina o sitio web para ser almacenados en el navegador del usuario y que
pueden ser utilizados con diferentes fines; por ejemplo, autenticacion del
usuario, gestion del trafico de usuarios de la pagina o sitio web, o también
para identificar los gustos y preferencias del usuario. En este sentido, si se
produce un tratamiento de datos personales a través del uso de cookies,
dicho tratamiento tendra que cumplir con la normatividad aplicable sobre
proteccién de datos personales.

El tratamiento de datos personales que puede producirse en ciertos
casos en Internet ha dado lugar, a nivel internacional, a que surjan tam-
bién propuestas con la finalidad de garantizar la protecciéon de datos y
privacidad de los usuarios. Por ejemplo, una de estas propuestas es lo
que se conoce como Do Not Track,” que puede traducirse como “no me

93 véase Grupo de Trabajo del articulo 29, Documento de trabajo. Privacidad en Internet:
enfoque comunitario integrado de la proteccion de datos en linea. En concreto, en este
documento se explica qué significa el “charloteo del navegador” que se produce cuando
el usuario solicita, por ejemplo, ver una pagina web en su navegador. Dicho charloteo
consiste, basicamente, en un intercambio de informacion necesaria para mostrar la
pagina web en el navegador del usuario, pudiendo producirse un tratamiento de datos
personales relativos al mismo, tales como su idioma o qué navegador tiene, entre
otros.

%4 Definidas en la fraccion I, del lineamiento tercero de los Lineamientos del Aviso de

Privacidad, como “Archivo de datos que se almacena en el disco duro del equipo de
cdmputo o del dispositivo de comunicaciones electréonicas de un usuario al navegar en
un sitio e Internet especifico, el cual permite intercambiar informacion de estado entre
dicho sitio y el navegador del usuario. La informacién de estado puede revelar medios
de identificado de sesidn, autenticacion o preferencias del usuario, asi como cualquier
dato almacenado por el navegador respecto al sitio de internet.”

95 En concreto, la Comisién Federal de Comercio de Estados Unidos de América (en

inglés, Federal Trade Commission, FTC) emitié algunas recomendaciones al respecto
en 2010 en relacidn con la proteccion de los consumidores en linea (online). Dichas
recomendaciones eran parte de un informe elaborado para promover la proteccion de
la privacidad de los consumidores en linea. Puede verse mas informacién al respecto en
<http://www.ftc.gov/news-events/media-resources/protecting-consumer-privacy/do-
not-track>. En el caso de la Unidn Europea, el Grupo de Trabajo del articulo 29 emitid
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rastrees”, y que se planted inicialmente para evitar el seguimiento de
usuarios de Internet con fines de publicidad.

Al respecto, el Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE
ha indicado que:*®

La mayoria de las tecnologias de rastreo y publicidad utilizadas
para producir publicidad comportamental recurren a algun tipo de
tratamiento de datos del cliente. Utilizan informacién del buscador
y del terminal del usuario. En especial, la principal tecnologia de
rastreo utilizada para controlar a los usuarios en internet se basa
en “cookies de rastreo”. Los cookies dan la posibilidad de rastrear
las busquedas del usuario a lo largo de un lapso extenso de tiempo
y tedricamente en dominios diferentes.”

El rastreo del usuario mediante estas cookies, utilizadas por los pro-
veedores o distribuidores de redes de publicad o similares, tiene como fin
poder saber qué publicidad le interesa al usuario que accede a una pagina
web donde aparece un anuncio de la red de dicho distribuidor. De esta
manera, el proveedor de la red de publicidad, a través de la cookie que
le permitird reconocer al usuario cuando vuelva a acceder a la pagina o
sitio web en la que se incluye la publicidad de su red, podra personalizar
la publicidad de manera que la préoxima vez que el usuario acceda vea
anuncios o publicidad que pueda ser de su interés en virtud de la que ha
visto durante las visitas anteriores.

La posibilidad de ver o recibir publicidad personalizada es un benefi-
cio para muchas personas, pero requiere adoptar también medidas que
permitan que aquellas otras que no quieren ver o recibir esta publicidad
puedan hacerlo, ademas de que la publicidad implica el tratamiento de
datos personales que tiene que cumplir con los principios y derechos apli-
cables.

su Dictamen 2/2010 sobre publicidad comportamental en linea, WP 171, adoptado
el 22 de junio de 2010 y disponible en <http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2010/wpl171_es.pdf>.

96 Véase el documento WP 171, citado anteriormente, p. 6.
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®

Es asi que el mecanismo conocido como Do Not Track, consiste en
gue los usuarios tengan la posibilidad de oponerse a que, a través de una
cookie, una pagina o sitio web que visitan, recabe informacion acerca de
su navegacion para ser usada con fines tales como presentarle publicidad
personalizada.

Algunos proveedores de software y otras aplicaciones informaticas,
como por ejemplo Microsoft, han desarrollado ya funcionalidades que
ayudan a mantener privada la sesidn de navegacion, protegiendo asi los
datos del usuario. En concreto, y como ejemplo, Microsoft ha incluido en
las ultimas versiones de su navegador Internet Explorer la posibilidad de
activar o desactivar la funcion Do Not Track a través de las opciones de
seguridad del mismo.

Ademads de esta funcidn, Microsoft ofrece también en su navegador
la posibilidad de hacer una navegacién sin dejar rastro de la sesidn a tra-
vés de InPrivate, que es también una funcidn de las ultimas versiones de
Internet Explorer.’” En este caso concreto, cuando el usuario se conecta
a Internet a través de redes publicas o lo hace usando el equipo de otra
persona o de un cibercafé, la posibilidad de hacer una exploracion privada
permite que, por defecto, no se almacene el historial de las pdginas visita-
das, los datos de formularios y contrasefias.

Es asi que, al hacer uso de Internet y los diferentes servicios rela-
cionados con el mismo, el usuario tiene que ser consciente de que se
produce un tratamiento de sus datos personales, que puede usarse con
diferentes finalidades y que, al respecto, puede y debe configurar, en su
caso, los controles o pardmetros de privacidad (en inglés, privacy settings)
de las herramientas y servicios de los que haga uso en funcién de sus
preferencias.

En el caso de niflos y menores, los padres o tutores legales deben
prestar especial atencidn al uso que éstos hagan de Internet y de determi-
nados servicios, ya que la supervisién es importante para evitar riesgos a
los menores, sin que dicha supervision se convierta en una vigilancia para
garantizar asi también la libertad de los mismos.

97 Sobre quéeslaexploracion InPrivate de Microsoft, puede verse mésinformaciénen<http://
windows.microsoft.com/es-es/windows/what-is-inprivate-browsing#1TC=windows-1>.
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5.2. La direccidn IP como dato personal o no

Una cuestion Ilamativa que dio lugar, hace ya afios, a un intenso debate,
especialmente entre representantes de la Union Europea y de Estados
Unidos, es la relativa a si una direcciéon IP es un dato personal o no.”®

En cuanto a considerar que una direccidn IP es un dato personal, el

Grupo de Trabajo del articulo 29 ha indicado que:®*

[...] en la mayoria de los casos —incluso en casos con asignacion de
una direccién IP dinamica— estaran disponibles los datos necesa-
rios para identificar al usuario o usuarios de la direccion IP.

Incluso el Grupo de Trabajo del articulo 29 se habia pronunciado ya al

respecto sobre las direcciones IP dindmicas indicando que:*®

98

99

Un caso particular seria el de algunos tipos de direcciones IP que
en determinadas circunstancias y por diversas razones técnicas y
organizativas no permiten realmente la identificacién del usua-
rio. Asi sucede, por ejemplo, con las direcciones IP atribuidas a un
ordenador instalado en un cibercafé, en el que no se pide identi-
ficacién alguna a los clientes. En este caso, puede arglirse que los
datos recogidos sobre el uso de un determinado ordenador “X” du-
rante una determinada franja horaria, no permiten la identificacion
del usuario con medios razonables y, por lo tanto, no son datos

Al respecto, véase a Aoie White (2008), IP Addresses Are Personal Data, E.U.

Regulator Says, Washington Post, disponible en <http://www.washingtonpost.com/
wp-dyn/content/article/2008/01/21/AR2008012101340.html>; Saul Hansell (2008),
I.P. Address: Partially Personal Information, New York Times, disponible en <http://
bits.blogs.nytimes.com/2008/02/24/ip-address-partially-personal-information/?_
r=1#comment-113195>; y “Google, contrario a considerar las direcciones IP
como un dato personal”, El Pais, disponible en <http://tecnologia.elpais.com/
tecnologia/2008/05/29/actualidad/1212049680_850215.html>.

Véase Grupo de Trabajo del articulo 29 (2008), Dictamen 1/2008 sobre cuestiones de
proteccion de datos relacionadas con motores de busqueda, WP 148. Disponible en
<http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp148_es.pdf>,
p. 9.

100 yéase Grupo de Trabajo del articulo 29 (2007), Dictamen 4/2007 sobre el concepto

de datos personales, WP 136. Disponible en <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2007/wp136_es.pdf>, pp. 18-19.
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personales. Sin embargo, cabe sefialar que, muy probablemente,
los prestatarios de servicios de Internet no sabran si la direccion
IP en cuestidon permite la identificacién o no, y trataran los datos
asociados a ese IP de la misma manera que tratarian la informa-
cién asociada a las direcciones IP de los usuarios debidamente
registrados e identificables. Asi pues, a menos que el prestatario
de servicios de Internet sepa con absoluta certeza que los datos
corresponden a usuarios que no pueden ser identificados, tendra
gue tratar toda informacion IP como datos personales, para guar-
darse las espaldas.

Que la direccion IP sea considerada como un dato personal o no tiene
importantes consecuencias en la practica, ya que si lo es, sera necesario
cumplir en su caso con la normatividad, tanto general como sectorial o
especifica, aplicable en materia de proteccidon de datos personales. Por
el contrario, de no ser considerada un dato personal, por no referirse a
una persona fisica identificada o identificable, no habra que aplicar dicha
normatividad.

En cualquier caso, la evolucidén de Internet hacia el Internet de las
Cosas (en inglés, Internet of Things, 10T), plantea también cuestiones re-
levantes por tener en consideracion. En relacion con el Internet de las
Cosas, es necesario poner también el foco en el hecho de que cada vez
hay mds objetos conectados y que no siempre se trata de personas sino
también de cosas, relacionadas en algunos casos con personas, como por
ejemplo los autos, contadores u otros aparatos domésticos inteligentes
(televisién, refrigerador, etc.), e incluso los vestibles (en inglés, weara-
bles). Esto ya da lugar al conocido big data, que supone la obtencién de
ingentes cantidades de informacidn, personal o no, procedente de dife-
rentes fuentes lo que ocasiona, en algunos casos, que los datos se recaben
sin que los usuarios se den cuenta de ello.

Concluir que una direccién IP es un dato personal o no depende de
diversos aspectos que habrd que tomar en consideracion en el andlisis
de cada caso concreto.'® Si quien trata la direccion IP puede identificar

101 Al respecto, puede verse el informe preparado para la Comision Europea por Time.lex
(2011), Study of case law on the circumstances in which IP addresses are considered
personal data, Final report. Disponible, en inglés, en <http://www.timelex.eu/
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a la persona a la que corresponde, entonces sera un dato personal; si
por el contrario no se refiere a una persona fisica o no es identificable,**
entonces no sera considerado como un dato personal, lo que excluye la
aplicacion de la normatividad en la materia.

Desde el punto de vista del usuario, que su direccién IP sea o no
un dato personal tiene importancia, ya que debe ser consciente de que
cuando se conecta a Internet o a un servicio electrénico utilizando su dis-
positivo, por ejemplo un celular inteligente, su direccién IP deja un rastro
electronico que permite saber dénde, a qué hora y, en su caso, a qué pa-
gina o sitio web o qué servicio utilizd. Por lo tanto, es importante también
gue el usuario sepa que el tratamiento de sus datos personales, asi como
sus acciones en el entorno electrénico, tienen consecuencias.

5.3. Navegacion

Uno de los principales usos relacionados con Internet es el relativo a la
navegacion o exploracién haciendo uso de un navegador.

Segun los datos incluidos en el Estudio sobre los hdbitos de los usua-
rios de internet en México 2015 de la AMIPCI, el tiempo promedio de
conexion del internauta mexicano es de 6 horas y 11 minutos, lo que su-
pone un aumento de 24 minutos con respecto al afio anterior (2014),
siendo el principal lugar de conexion el hogar, a través de una conexién
WIFI, los dias viernes.

Cuando el usuario navega a través de paginas o sitios web, o utiliza el
navegador como interfaz para acceder a diferentes servicios, tales como
redes sociales, correo electrénico, etc., se produce un tratamiento de da-
tos personales en los términos ya mencionados.

frontend/files/userfiles/files/publications/2011/IP_addresses_report_-_Final.pdf>.

102 En este sentido, es necesario recordar la definicién del Reglamento de la LFPDPPP de
persona fisica identificable: “Toda persona fisica cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacién. No se considera persona
fisica identificable cuando para lograr la identidad de ésta se requieran plazos o
actividades desproporcionadas.”

103 ge trata de la conexidn sin cable.
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Por esta razon, el usuario tiene que ser consciente de que la navega-
cion por Internet puede implicar un tratamiento de sus datos personales,
pudiendo darse el caso de que quien trata estos datos esté situado fuera
de México y es probable que no le sea aplicable la normatividad mexicana
en materia de proteccion de datos personales. Es decir, cuando se hace
uso de cualquier servicio, ya sea de correo electrénico, redes sociales,
etc., relacionado con Internet, es importante que el usuario se informe a
través del correspondiente aviso de privacidad, si lo hay, y de los términos
y condiciones en materia de privacidad, en su caso, sobre quién, cémo y
para qué se van a tratar sus datos personales.

Al respecto, también es importante poner atencién en que algunos
servicios electrdnicos, tales como cuentas de correo electrénico, servicios
de cdmputo en la nube, etc., se ofrecen utilizando en ocasiones la etique-
ta de “gratis”, pero realmente no lo son porque quien las ofrece utiliza los
datos personales para el envio de publicidad o, incluso, accede al conteni-
do del correo electrénico para enviar también publicidad personalizada,
lo que supone una intromisién ilegitima al derecho a la inviolabilidad de
las comunicaciones.

Es por ello que el usuario de Internet y de servicios electrénicos re-
lacionados con éste tiene que informarse de quién va a tratar sus datos
personales y para qué los va a usar. Se trata asi de saber si el provee-
dor del servicio correspondiente, cuando le sea aplicable la normatividad
mexicana, actia conforme a la misma o si, por el contrario, utiliza los
datos personales del usuario sin su consentimiento, para, por ejemplo,
desarrollar nuevos servicios basados en dicha informacion o, incluso, ven-
der esta informacion a terceros.'®

104 Al respecto, puede verse un interesante documento publicado en la Unién Europea
por el Supervisor Europeo de Proteccion de Datos (2014), Preliminary Opinion of the
European Data Protection Supervisor, Privacy and competitiveness in the age of big
data: The interplay between data protection, competition law and consumer protection
in the Digital Economy. Disponible, en inglés, en <https://secure.edps.europa.eu/
EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2014/14-03-26_
competition_law_big_data_EN.pdf>. En dicho documento, el Supervisor Europeo de
Proteccion de Datos indica, en la p. 8, que “’free” online services are “paid for” using
personal data which have been valued in total at over EUR 300 billion and have been
forecast to treble by 2020”, lo que puede traducirse al espafiol como “los servicios en
linea “gratis” se “pagan por” el uso de datos personales que han sido valorados en un
total de mas de 300 billones de euros y se prevé que esta cifra se triplique en 2020”.
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Con independencia de que el usuario sea consciente del tratamiento
de sus datos personales cuando navega y de que los mismos no sean utili-
zados con fines que, en su caso, no han sido autorizados, explotando asi el
valor econémico de sus datos personales, éste tiene que adoptar también
algunas medidas para navegar de forma segura en el mundo electrdnico,
al igual que camina a diario de forma segura por la calle.

Es asi que al hacer uso de Internet, hay algunos consejos basicos e
importantes que deben ser tomados en consideracién por parte de los
usuarios. Al respecto, el InfoDF ha publicado, y tuitea habitualmente en
su cuenta de Twitter (@InfoDF), algunos consejos para una navegacion
segura, tal y como se muestra en la siguiente imagen.

Protege tus Datos Personales:

[ Visita saios que dispongan de protocolas de
piivacidad v sequndad, sitios cuya aarecoan en
omience con HTTPS. E

que tus datos ','id|e-!: poi un canal cilvado

o apora

0 permileE

7 Protege ty equipo de computo con un anthirus

1 Evita reakar consultias & tus cuentas bancarias de
ef i personal, desde redes wi-f abierfas,

puedes syl robo de identidad

mn
¥a que

| Después de usar un navegador, eiming los

T archivos recienites (caché) de las imdgenes ¥
COMENICDS WSalos

l.' il

Con este tipo de acciones, el InfoDF busca concientizar también a los
usuarios de Internet sobre la importancia de hacer un uso adecuado, res-
ponsable y seguro de la tecnologia que esta a su servicio, de manera que
sus datos personales estén protegidos vy, por lo tanto, lo estén también
ellos como titulares de los datos personales correspondientes.

Ademads de estos consejos que brinda el InfoDF, es conveniente con-
siderar también otros consejos que pueden ser importantes a la hora de
proteger los datos personales en linea:
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Configurar el navegador de manera que los controles de protec-
cion de datos personales o privacidad sean los adecuados, segln
las preferencias del usuario;

Cuando se accede a un servicio electrénico que requiere de auten-
ticacion (nombre de usuario y contrasefia) no marcar, o desactivar
si estuviera marcado, la opcién “Recordar mis datos”, “Seguir co-
nectado” o similar, para evitar que otra persona no autorizada
pueda conseguir acceder a la cuenta del usuario;

Consultar el aviso de privacidad y, en su caso, la politica de protec-
cion de datos o privacidad y, si todavia hubiera dudas, contactar al
responsable de la pagina, sitio web o servicio de que se trate, con
la finalidad de que la persona o departamento de datos personales,
si es una pagina, sitio web o servicio electrénico en México, o el
contacto para fines de proteccién de datos personales o privacidad
en otro caso, aclare esas dudas que puedan tenerse en relacién con
el tratamiento de datos personales;

No descargar software o aplicaciones cuyo origen se desconozca e
instalarlas en la maquina o dispositivo, ya que ello podria causar
también dafios como consecuencia de que tengan un virus o que
permitan el acceso a personas no autorizadas;

No responder correos electrénicos cuyo origen se desconoce o en
los que se piden datos de la cuenta del usuario (nombre de usuario
y contrasefia, u otros datos personales), por ejemplo, para restau-
rar los datos de la cuenta del banco o la cuenta de usuario de un
medio de pago. Estos e-mails, enviados por terceros con la Unica
finalidad de conseguir datos personales del usuario, se conocen
como phishing y pueden dar lugar a un robo de informacidn para la
suplantaciéon de identidad;

En el caso de acceso a Internet por nifilos o menores, configurar
las opciones del navegador, si cuenta con ellas, para evitar un uso
inadecuado de Internet, lo que implica también que los menores
estén demasiado tiempo conectados o que accedan a contenidos
que pueden no ser apropiados para ellos.
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Es decir, el usuario también es responsable de proteger sus datos per-
sonales ya que puede tomar decisiones importantes, por ejemplo, sobre
qué productos o servicios utilizar y, en su caso, configurar el nivel de pro-
teccion de datos personales o privacidad que considera adecuado, segun
sus preferencias.

5.4. Correo electronico

El correo electrdnico es un servicio que la mayoria de las personas tienen
y del que hacen uso a diario por las posibilidades que ofrece tanto en la
esfera personal como en la profesional.

Siendo un instrumento fundamental de comunicacién, el correo
electrdnico implica un tratamiento de datos personales sin perjuicio de
gue el contenido del mismo esté también sujeto a la proteccién que con-
fiere el secreto o la inviolabilidad de las comunicaciones.

Al enviar correos electrdnicos'® es importante considerar varias cues-
tiones especificas por las implicaciones que pueden tener para el derecho
fundamental a la proteccion de datos personales. Asi, por ejemplo, una
primera cuestién por considerar es que cuando se copia a varias perso-
nas hay que asegurarse, primero, de que los destinatarios del mensaje
de correo electrénico y, en su caso, los archivos adjuntos, son quienes
deben recibirlo. Es decir, se trata de asegurarse de que no se envia a otras
personas o destinatarios indebidos o no previstos, ya que ello supondria
que personas no autorizadas o no previstas pudieran, en su caso, tener
acceso a datos personales, con lo que ello conlleva para el principio de
confidencialidad.

Y una segunda cuestion es que, en ocasiones, hay que hacer uso de
la copia oculta (CCO) si por ejemplo se envia un correo electrénico a un
grupo de personas y sus direcciones de correo electrénico o, al menos las
direcciones de algunas de ellas, deben mantenerse ocultas para evitar
infringir la confidencialidad de dichos datos y revelarlos a otras personas.

195 para una explicacién técnica y facil de entender sobre el servicio de correo electrénico,
puede verse el documento del Grupo de Trabajo del articulo 29, Directiva 95/46/CE
sobre Privacidad en Internet, WP 37, pp. 32-33.
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Los programas de correo electronico permiten también configurar al-
gunos controles o pardmetros de manera que se puede proteger mejor
la privacidad del usuario. Esto implica que el usuario debe revisar, en su
caso, la configuracién de su programa cliente o del servicio electrénico
gue utilice para hacer uso del correo electrdnico.

Ademds, el uso del correo electrénico requiere también tomar las
medidas necesarias con el fin de proteger los datos personales. Por ejem-
plo, el envio de un correo electrénico que lleve adjunto un documento o
una base de datos con datos personales, especialmente cuando éstos son
sensibles tales como los relativos a la salud, no deberia hacerse a menos
gue se hayan adoptado medidas de seguridad adecuadas como por ejem-
plo el uso de una contrasefia robusta para acceder al documento o a la
base de datos, o se haga utilizando una firma electrénica de manera que
solo el emisor y el destinatario autorizado pueda acceder al mismo.

5.5. Redes sociales

Las redes sociales,'*® ya sean utilizadas con fines personales por menores
y adultos, o incluso con fines profesionales por estos ultimos, son uno de
los servicios electronicos mas utilizados a diario por millones de usuarios.

Las posibilidades de compartir informacidén, mantener el contacto
con familiares u otras personas o conocer a nuevas personas, hacen que
las redes sociales sean una oportunidad que representa importantes be-
neficios sociales.

Y para que sean un beneficio, es necesario que los usuarios sean
conscientes de que al acceder y hacer uso de una red social se produce
un tratamiento de sus datos personales, al igual que cuando se suben o
publican, por ejemplo, fotografias y se comparten datos personales rela-
tivos, entre otros, a nombre y apellidos, fecha de nacimiento, direccidn
postal, nimero de teléfono o direccién de correo electrdnico.

196 En su Dictamen 5/2009 sobre redes sociales en linea, WP 163, adoptado el 12
de junio de 2009, el Grupo de Trabajo del articulo 29 de la Directiva 95/46/
CE, en la Unidn Europea, las define como “plataformas de comunicacién en
linea que permiten a los individuos crear redes de usuarios que comparten
intereses comunes”, p. 5. Disponible en <http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/2009/wp163_es.pdf>.
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En este sentido, el usuario de redes sociales puede tomar en conside-
racién algunos consejos que proporciona el InfoDF con el fin de proteger
sus datos personales.

Redes Sociales

o aceptes perfiles de gente que no
capoces. Recuerda que detra de un
periil falso, puede haber alguien tratando
‘defomar el control de nuestro equipo o
‘fobarniestra informacion.

2 iinos minulos para configurar la

ad de fu cuenta, en realidad son
JImas las personas que acceden a tu perfil
de las que puedes creer.

No publiques informacion que ponga
en peligro tu integridad, la de tu familia
o amigos como domicilio, propiedades,
compras, efcétera.

Al hacer uso de redes sociales hay que considerar también quién es
el proveedor de la misma, si esta establecido en México o si, por el con-
trario, esta en otro pais; cudl es el aviso de privacidad y, en su caso, si
tiene una politica de protecciéon de datos y qué términos y condiciones
son aplicables para poder utilizar la red social. Se trata de evitar “quedar
atrapado” en la red debido a que, por ejemplo, una cuenta de usuario
sélo pueda ser desactivada, pero los datos personales (nombre de usua-
rio, fotografias, etc.) se mantengan para siempre en la red social sin ser
cancelados de manera efectiva.

Ademas, saber con quién se comparte informacidn, ya sean datos
personales, incluidas fotografias, u otros contenidos como mensajes, es
fundamental para proteger la privacidad, de manera que el usuario de
una red social tiene que revisar el nivel de proteccion que ésta le confiere
Yy, en su caso, configurar los controles parametros de proteccion de datos
o privacidad (conocidos en inglés como privacy settings) de manera que
se pueda ejercer un control efectivo de qué y con quién se comparte in-
formacion.
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Al respecto, el InfoDF desempefia un importante papel en relacion
con la proteccidn de datos personales y los menores en las redes sociales.
En concreto, tal y como se mencionaba en un comunicado de prensa'”’
publicado en 2014, el InfoDF estaba ya trabajando con las autoridades ca-
pitalinas para crear un protocolo con el fin de combatir el acoso en redes
sociales.

Las redes sociales ofrecen a los usuarios importantes posibilidades de
comunicacion, entre otros beneficios, si bien es necesario hacer un uso
responsable de las mismas, lo que conlleva que, especialmente en el caso
de los menores, éstos reciban formacién y, en su caso, ayuda para prote-
ger su informacién personal.’%®

La proteccidn de datos personales en las redes sociales es una cues-
tion que implica a todos, comenzando por el propio usuario, titular de
los datos personales, asi como a otras partes involucradas entre las que
se encuentran los responsables de la propia red social y las autoridades
competentes.

Si bien los jovenes, quienes son “nativos digitales”, y otros usuarios
de las redes sociales, pueden conocer muy bien cémo utilizar la tecnolo-
gia, es necesario que sean conscientes de cuando facilitar o no sus datos
personales, o las implicaciones de sus acciones en el entorno electrdnico.

También es importante que el usuario de las redes sociales no reali-
ce acciones que puedan implicar el tratamiento de datos personales sin
consentimiento de terceros, ya sea amigos, hijos u otras personas al, por
ejemplo, subir fotografias en las que aparecen dichos terceros.

107 yéase el comunicado de prensa del 15 de octubre de 2014. Disponible en <http://
www.infodf.org.mx/web/index.php?option=com_content&task=view&id=2084&Itemi
d=217>.

198 En relacién con esta labor de concientizacién, puede verse también el comunicado de

prensa del InfoDF del 22 de octubre de 2014, en el que se menciona al comisionado
ciudadano, Luis Fernando Sanchez Nava, quien indicé que el “objetivo es crear una
cultura y conciencia en los ciudadanos de protegerse para evitar actos como el
acoso, secuestro, discriminacidn laboral, trata de personas o el bullying, que se han
incrementado recientemente entre los jovenes, principalmente entre los menores de
edad”. Disponible en <http://www.infodf.org.mx/web/index.php?option=com_conten
t&task=view&id=2095&Itemid=217>.



Resulta, por lo tanto, muy relevante el papel del InfoDF y otras au-
toridades garantes, quienes dedican recursos a promocionar el derecho
fundamental a la proteccidn de datos personales, al mismo tiempo que,
por ejemplo, en el caso del InfoDF, se busca proteger también a los nifios
y jovenes capitalinos contra el acoso en redes sociales.

La importante labor que desempeifia el InfoDF concientizando a los
usuarios de redes sociales, requiere también que dichos usuarios tengan
en consideracion los consejos que se les brindan, como por ejemplo los
mensajes que el InfoDF tuitea con frecuencia en relacién con la protec-
cion de los datos personales, tanto propios como de terceros, en las redes
sociales.

PROTEGE LOS DATOS PERSONALES DE

TERCEROS EN REDES SOCIALES
Es importante que en redes
sociales cuidemos la informacion
personal y de terceros que

publicamaos,
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5.6. El “derecho al olvido” en Internet

El conocido como “derecho al olvido” en Internet ha sido, y es, una de
las cuestiones que ha centrado la atencién de multitud de autoridades y
personas por las implicaciones que tiene'” o que puede tener.

Este derecho consiste en la facultad de que una persona pueda dirigir-
se a un buscador o motor de busqueda para pedir que cuando el criterio
de busqueda sea el nombre y apellidos de la misma, no aparezcan resul-
tados basados en dicha busqueda o, lo que es lo mismo, se excluyan de la
lista de resultados (en inglés, delisting). Es decir, si preguntamos al motor
de busqueda utilizando como criterio un nombre y apellidos, los resulta-
dos de dicha busqueda no deben incluir los vinculos o ligas relativas a esa
persona, si ha ejercitado su derecho al olvido.

No se trata de un derecho absoluto, ya que cada solicitud que se haga
al buscador serd evaluada conforme a criterios especificos para determi-
nar si procede, o no, suprimir de la lista de resultados aquéllos a los que
se llegaria utilizando como criterio de busqueda el nombre y apellidos
de la persona.’ En la actualidad, este derecho aplica a los buscadores o
motores de busqueda en la Unidén Europea.

Se trata de una cuestidn relevante, ya que este derecho al olvido tie-
ne importantes implicaciones tanto en materia de protecciéon de datos
personales como en otros aspectos. En relacidn con este tema, el comi-
sionado presidente del InfoDF, Mucio Israel Herndndez Guerrero, indica
gue este derecho:

199 5obre este derecho, véase Maria Alvarez Caro, “Reflexiones sobre la sentencia del TIUE
en el asunto “Mario Costeja” (C-131/12) sobre derecho al olvido”, Revista Espafiola de
Derecho Europeo, num. 51, 2014, pp. 165-187.

110 Al respecto, Google designé a un Consejo Asesor que publicé un informe sobre
el derecho al olvido, con fecha 6 de febrero de 2015. Disponible, en inglés, en
<https://drive.google.com/a/google.com/file/d/0B1UgZshetMd4cEI3SjlvWOhNbDA/
view?pli=1>.



[...] permitiria a las personas que sus datos personales se borren
después de un periodo de tiempo determinado y operaria en las es-
feras penal, crediticia y en el uso de plataformas tecnoldgicas como
el Internet.

El derecho al olvido en el dmbito penal implicaria que tras ser
sentenciadas y haber pagado la condena, las personas podrian de-
mandar que sus datos personales se borren del expediente judicial
para asi garantizar su reinsercion social y la recuperacion de su ho-
nor y de su fama publica.

El comisionado ciudadano del Instituto de Acceso a la Informacidn
Publica y Proteccidon de Datos Personales del Distrito Federal (In-
foDF), puntualizé que este derecho no operaria en delitos de alto
impacto como los de caracter sexual, la pederastia o la trata de per-
sonas.

El derecho al olvido en el aspecto financiero garantizaria que
quienes estén reportados en el Burd de Crédito por algin mal com-
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portamiento financiero, puedan ser eliminados de ese listado en el

momento en que cumplan sus obligaciones.'"!

Y también en el mismo comunicado de prensa, referido a las redes
sociales, se indicaba que el derecho al olvido “significaria que las personas
pudieran eliminar su ‘rastro electréonico’ cada seis meses”.

La sentencia del TJIUE sobre el “derecho al olvido” en Internet

El 13 de mayo de 2014 el Tribunal de Justicia de la Unién Euro-
pea (TJUE) dio respuesta a la cuestion prejudicial planteada por
la Audiencia Nacional espafiola a través de su sentencia sobre “el
derecho al olvido”.*? En total, el TIUE daba respuesta a las nueve

M véaseelcomunicadodeprensadel25demarzode2013. Disponibleen<http://www.infodf.
org.mx/web/index.php?option=com_content&task=view&id=1522&Itemid=217>.

12 Sentencia del Tribunal de Justicia (Gran Sala) del 13 de mayo de 2014, “Datos personales
— Proteccidn de las personas fisicas en lo que respecta al tratamiento de dichos
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preguntas'® que se le habian planteado por la Audiencia Nacional
espafola.

En este caso, una persona ejercitd ante un periddico, publicado por
“La Vanguardia Ediciones, S.L.” y de gran difusion especialmente en
Catalufia, su derecho de oposicion al tratamiento de sus datos per-
sonales ya que al introducir su nombre y apellidos en el buscador
de Google, en los resultados de blusqueda aparecia una liga a una
pagina del periddico donde habia una referencia a una subasta de
un bien raiz por un embargo debido a una deuda con la Seguridad
Social. Segun el afectado, el embargo ya habia sido solucionado
hace afios y esta informacion carecia de relevancia actualmente.

El periddico respondid que su solicitud de cancelacién de sus datos
no procedia ya que la publicacién se habia hecho mediante una
orden del Ministerio de Trabajo y Asuntos Sociales. Dicha respues-
ta fue confirmada por la Agencia Espafiola de Proteccion de Datos
(AEPD).

Pero el afectado también se dirigié a Google Spain, S.L., solicitando
su derecho de oposiciéon. Y en este caso si procedia el derecho de
oposicion, por lo que la AEPD inicié un procedimiento de tutela de
derechos contra Google Spain, S.L. y Google Inc. Ante la resolucién
del Director de la AEPD, de fecha 30 de julio de 2010, Google Spain
S.L. y Google Inc. recurrieron ante la Audiencia Nacional, que plan-
ted una cuestion prejudicial al TIUE sobre la interpretacién de la
Directiva 95/46/CE sobre proteccidn de datos en este caso.

13

datos — Directiva 95/46/CE — Articulos 2, 4, 12 y 14 — Ambito de aplicacién material
y territorial — Motores de busqueda en Internet — Tratamiento de datos contenidos
en sitios de Internet — Busqueda, indexacidon y almacenamiento de estos datos —
Responsabilidad del gestor del motor de busqueda — Establecimiento en territorio de
un Estado miembro — Alcance de las obligaciones de dicho gestor y de los derechos del
interesado — Carta de los Derechos Fundamentales de la Union Europea — Articulos 7
y 8”, en el asunto C-131/12. Disponible en <http://curia.europa.eu/juris/document/
document.jsf?text=&docid=152065&pagelndex=0&doclang=ES&mode=Ist&dir=&occ
=first&part=1&cid=531281>.

Estas preguntas pueden verse en el Auto de la Audiencia Nacional. Disponible en <http://
www.poderjudicial.es/stfls/PODERJUDICIAL/JURISPRUDENCIA/FICHERO/20120227%20
Auto%20ANCA%20REC%20725.2010.pdf>.
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Entre las cuestiones planteadas estaba la relativa a si: ¢Debe
interpretarse que los derechos de supresién y bloqueo de los
datos, regulados en el art. 12.b) y el de oposicion, regulado en el
art. 14.a) de la Directiva 95/46/CE comprenden que el interesado
pueda dirigirse frente a los buscadores para impedir la indexacion
de la informacion referida a su persona, publicada en pdaginas web
de terceros, amparandose en su voluntad de que la misma no sea
conocida por los internautas cuando considere que puede perjudi-
carle o desea que sea olvidada, aunque se trate de unainformacion
publicada licitamente por terceros?

A esta pregunta, el TIUE respondié lo siguiente:

[..] se tendra que examinar, en particular, si el interesado tiene
derecho a que la informacion en cuestidn relativa a su persona ya
no esté, en la situacion actual, vinculada a su nombre por una lista
de resultados, obtenida tras una blsqueda efectuada a partir de
su nombre, sin que la apreciacion de la existencia de tal derecho
presuponga que la inclusion de la informacién en cuestion en la lis-
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ta de resultados cause un perjuicio al interesado. Puesto que éste
puede, habida cuenta de los derechos que le reconocen los arti-
culos 7 y 8 de la Carta, solicitar que la informacién de que se trate
ya no se ponga a disposicion del publico en general mediante su
inclusion en tal lista de resultados, estos derechos prevalecen, en
principio, no sdlo sobre el interés econémico del gestor del motor
de busqueda, sino también sobre el interés de dicho publico en
acceder a la mencionada informacién en una budsqueda que verse
sobre el nombre de esa persona. Sin embargo, tal no seria el caso
si resultara, por razones concretas, como el papel desempefiado
por el interesado en la vida publica, que la injerencia en sus dere-
chos fundamentales estd justificada por el interés preponderante
de dicho publico en tener, a raiz de esta inclusidn, acceso a la infor-
macién de que se trate.

(Resumen del caso elaborado por el autor del ensayo y citas de la
sentencia del TJIUE en el caso C-131/12.)
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El derecho al olvido, como indicé durante la Semana Nacional de
Transparencia 2014 el comisionado presidente del InfoDF, Mucio Israel
Hernandez Guerrero,'* no es un derecho absoluto, como tampoco lo es
el derecho fundamental a la proteccién de datos personales. Es asi que
este derecho al olvido, como indica Hernandez Guerrero, encuentra sus
limites en los derechos a la libertad de expresidn e imprenta, asi como en
las fuentes originales, tanto periodisticas como historicas.

Asimismo, Hernandez Guerrero afirma que “se diferencia de los de-
rechos ARCO y particularmente de cancelacién y oposicion”. Ademas, en
ocasiones, su aplicacion en la practica no es tarea sencilla por las impor-
tantes implicaciones que tiene, como por ejemplo determinar, sin lugar a
dudas, cuando una informacién ya no es de interés publico o su aplicacién
territorial.***

Las cuestiones que plantea el derecho al olvido, que pueden y de-
ben ser analizadas desde diferentes perspectivas, tales como la juridica,
econdmica, social e incluso histdrica, perduraran en el tiempo. No obs-
tante, por el momento, el Grupo de Trabajo del articulo 29 ha publicado
unas directrices sobre la aplicacién de la Sentencia del TJUE''® en las que

114 Su presentacion, en el panel sobre “Sistemas, niveles de seguridad y vigilancia de
los sistemas de datos personales” puede verse en <http://snt.ifai.org.mx/files/mtr_
mucio_hdz.pptx>.

> En este sentido, véase European Union Agency for Network and Information
Security —ENISA- (2012), The right to be forgotten — between expectations
and practice. Disponible, en inglés, en <https://www.enisa.europa.eu/
activities/identity-and-trust/library/deliverables/the-right-to-be-forgotten/
at_download/fullReport>. Entre las principales recomendaciones hechas
por ENISA en su informe, se encuentran las relativas a la necesidad de que
legisladores y autoridades de proteccion de datos trabajen juntas para
“clarificar las definiciones y facilitar la aplicacion del derecho (aclaracion
sobre quién puede solicitar la supresion de datos personales compartidos,
en qué circunstancias, etc.)”. También considerar los costos asociados al
ejercicio de este derecho, que “una solucién puramente técnica para hacer
respetar este derecho en la Internet abierta es imposible”, o que es necesario
considerar la aplicacion de este derecho dentro y fuera de la Unidn Europea.
Véase el comunicado de prensa sobre el informe, del 20 de noviembre de
2012, disponible en <http://www.enisa.europa.eu/media/press-releases/
nuevo-informe-de-la-agencia-europea-enisa-sobre-los-aspectos-tecnicos-

del-derecho-a-ser-olvidado>.
18 Grupo de Trabajo del articulo 29 (2014), Guidelines on the implementation of the

Court of Justice of the European Union Judgement on “Google Spain and Inc. v. Agencia

@®



interpreta algunos aspectos de dicha sentencia, y proporciona también
una lista de criterios para que las autoridades europeas de proteccion de
datos puedan gestionar las quejas que reciben.'"’

En relacién con el derecho al olvido en México se han planteado
dos casos relevantes ante el INAI. El primero de ellos se dio cuando la
Junta Federal de Conciliacion y Arbitraje (JFCA), que habia resuelto un
procedimiento laboral en 2004, solicitd a Google, en 2009 y como con-
secuencia de la reclamacion presentada por el titular de los datos, que
evitase “indexar”, dejando de incorporarlo a la base de datos de sus mo-
tores de busqueda, el nombre del recurrente en el procedimiento laboral
sefialado.™® En este caso, el INAI confirmo las acciones que la JFCA habia
adoptado y que consistian, basicamente, en haber modificado el formato
de los archivos bajo los cuales se publicaban los Boletines Laborales para
gue los motores de busqueda no pudieran localizar e indexar el nombre
del titular de los datos y pedir a Google que eliminara de sus indices la
referencia del nombre del recurrente hacia los archivos en el formato ori-
ginal.

El segundo caso se planted a finales de 2014 cuando una persona
presentd una solicitud de proteccion de derechos ante el INAI ya que se
mostré inconforme con la respuesta dada por Google México, S. de R. L.
de C. V. en relacion con su solicitud de ejercicio de derechos de cance-

Esparfiola de Proteccion de Datos (AEPD) and Mario Costeja Gonzdlez” C-131/12, WP
225. Disponible, eninglés, en <http://ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2014/wp225_en.pdf>.

17" Cabe sefialar que el Grupo de Trabajo del articulo 29 mantuvo en su momento

reuniones con los principales motores de busqueda en relaciéon con el derecho al
olvido, tal y como manifesto a través de un comunicado de prensa publicado con fecha
25 de julio de 2014 en el que incluia las preguntas hechas a los gestores de los motores
de blusqueda que participaron en la reunién. El comunicado de prensa, en inglés, esta
disponible en <http://ec.europa.eu/justice/data-protection/article-29/press-material/
press-release/art29_press_material/20140725_wp29_press_release_right_to_be_
forgotten.pdf>.

118 Resolucién del 16 de marzo de 2011, en el recurso de revisién con numero de

expediente 4198/09. Disponible en <http://consultas.ifai.org.mx/descargar.php?r=./
pdf/resoluciones/2009/&a=4198.pdf>. También puede verse la nota Informativa que
en su momento publicd el IFAI, hoy INAL. Disponible en <http://inicio.ifai.org.mx/pdf/
resoluciones/2009/4198_Resumen.pdf>.
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lacién y oposicidn.'*® En concreto, el titular de los datos solicitaba que
Google cancelase, suprimiese y bloguease ciertos resultados que apare-
cian en el buscador si se buscaba a través de su nombre. Ante la respuesta
dada por Google, negando el ejercicio de los derechos de cancelacion y
oposicidn y absteniéndose de cancelar y dejar de tratar los datos persona-
les del titular,’?® el INAI resolvio revocar la respuesta dada.

La resolucién del INAI dio lugar a un amplio debate sobre el derecho
al olvido que sirvid para poner de manifiesto la complejidad de esta cues-
tion y la necesidad de tener en consideracion todos los aspectos que se
plantean en relacién con dicho derecho.

En particular, el derecho al olvido requiere delimitar claramente su
alcance, lo que implica establecer, en su caso, criterios claros para ponde-
rar los diferentes derechos que pueden estar en presencia en cada caso
cuando alguien pide que se evite indexar los resultados basados en una
busqueda cuyos criterios son el nombre y apellidos de dicha persona. Al
mismo tiempo, se debe considerar especificamente cdmo implementar
en la practica este derecho, considerando a todas las partes interesadas y
las implicaciones para las mismas.

119 Resolucion en el Expediente PPD.0094/14, relativo a la solicitud de proteccién de
derechos y que revoca la respuesta dada por el responsable del tratamiento. Votada el
26 de enero de 2015. Disponible en <http://inicio.ifai.org.mx/pdf/resoluciones/2014/
PPD%2094.pdf>.

120 Resolucién en el Expediente PPD.0094/14, considerando Quinto, p. 31.
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6. ALGUNAS REFLEXIONES
FINALES

os servicios de telecomunicaciones y en particular
Internet, brindan a los usuarios la oportunidad de
acceder a informacién y otros servicios, como por
ejemplo, correo electrénico, redes sociales, banca
electrénica, comercio electrénico, etc., que requieren
gue tanto los concesionarios de telecomunicaciones
o autorizados como quienes prestan dichos servicios
tengan que cumplir con la normatividad general y sec-
torial o especifica en materia de proteccién de datos
personales y privacidad. Al mismo tiempo, el usuario
de dichos servicios tiene que saber que:

e La Constitucién Politica de los Estados Unidos
Mexicanos incluye tanto el derecho fundamen-
tal a la proteccién de datos personales de los
usuarios de telecomunicaciones e Internet, asi
como otros derechos relativos al secreto o invio-
labilidad de las comunicaciones y al acceso a las
tecnologias de la informaciéon y comunicacion,
incluyendo la banda ancha e Internet;

e El usuario de servicios de telecomunicaciones e
Internet tiene derecho a que todo tratamiento
de sus datos personales que se lleve a cabo, en
los términos previstos en la ley, cumpla con la
Ley Federal de Proteccién de Datos Personales

@®
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en Posesion de los Particulares (LFPDPPP) y demas normatividad
aplicable, tanto general como sectorial o especifica;

Lo anterior implica que los concesionarios de telecomunicaciones
0 autorizados, que prestan o pueden prestar diversos servicios de
telecomunicaciones e Internet, tienen que cumplir con dicha nor-
matividad, garantizando asi los derechos fundamentales de los
usuarios;

Cumplir con la normatividad sobre proteccién de datos persona-
les y facilitar el uso de tecnologia que ayude a proteger los datos
personales, ayuda también a generar o, en su caso, impulsar la con-
fianza de los usuarios con lo que ello supone para la innovacién
tecnoldgica;

Es necesario que el usuario también se informe de quién, como y
para qué se trataran sus datos personales en el ambito de los servi-
cios de telecomunicaciones e Internet;

Hay que considerar que, especialmente en Internet, pueden pro-
ducirse tratamientos de datos que resultan desconocidos o son
“invisibles” para los usuarios, de manera que es importante que el
usuario conozca también cdmo funcionan dichos servicios en cuan-
to al tratamiento de sus datos personales;

El usuario también tiene obligaciones, debiendo hacer un uso res-
ponsable de la tecnologia y de los diferentes servicios electrénicos.
Por ejemplo, el usuario, como aconseja el Instituto de Acceso a la
Informacidn Publica y Proteccidon de Datos Personales del Distrito
Federal (InfoDF), no debe proporcionar o compartir sus datos per-
sonales en redes sociales con otros usuarios a los que no conoce, y
debe revisar también los controles o parametros de privacidad (en
inglés, privacy settings) de los servicios que utiliza para asegurarse
de que responden a sus preferencias;

Cuando se le ofrece un servicio que se etiqueta como “gratuito”,

debe leer los términos y condiciones del mismo, especificamente
en cuanto al tratamiento y uso de sus datos personales, ya que el
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pago por dichos servicios podria consistir precisamente en el uso
de sus datos personales;

e El InfoDF y otras autoridades garantes en proteccion de datos
personales realizan acciones con el fin de ayudar a los usuarios a
conocer sus derechos, cdmo hacer un uso responsable de los ser-
vicios de telecomunicaciones e Internet, asi como otras acciones
dirigidas a proteger a los menores;

e Endefinitiva, los servicios de telecomunicaciones, incluyendo Inter-
net, son una necesidad en todas las areas o facetas de los usuarios,
ya sea como consumidores o ciudadanos, de manera que el cum-
plimiento de la proteccién de datos personales y otros derechos
fundamentales son una garantia para su uso y el desarrollo, tanto
de una Sociedad de la Informaciéon y del Conocimiento como de una
industria de servicios competitivos a nivel nacional e internacional.

Sin perjuicio de lo anterior, cabe sefialar que en México se ha produ-
cido una evolucion de la legislacion en materia de proteccion de datos
personales durante los Ultimos afios y que se corresponden también con
el auge de los servicios de telecomunicaciones y comunicaciones elec-
trénicas, asi como de la economia digital. Desde la publicacién de la
LFPDPPP, pasando por la reforma de las telecomunicaciones y hasta la
Carta de Derechos Minimos de los Usuarios de los Servicios Publicos de
Telecomunicaciones, son pasos necesarios en el desarrollo de un marco
adecuado para establecer un alto nivel de proteccion de los datos per-
sonales, garantizando asi los derechos fundamentales a la proteccion de
esos datos y a la privacidad.

No obstante, es necesario pensar en la necesidad de normas flexi-
bles, en el sentido de que puedan ser adaptadas a los requerimientos de
la sociedad en cada momento de la sociedad en cuanto a la proteccion
de sus datos personales y privacidad. Dichas normas deben ser, por otro
lado, robustas, en cuanto a la inclusion de principios, deberes y derechos
aplicables de cara al futuro, evitando asi el riesgo de una rapida obso-
lescencia que puede dar lugar a una proteccion ineficiente e ineficaz, asi
como crear obstaculos a la innovacion que redunda en beneficio de la
sociedad y de la economia.
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Es por ello que resulta necesario alinearse con altos estandares in-
ternacionales, debiendo considerar en este sentido, por ejemplo, tanto
instrumentos como el Convenio 108 del Consejo de Europa'** como es-
tandares entre los que cabe citar la ISO/IEC 27018 sobre privacidad en
la nube,’”? que es el primer estandar internacional en la materia, y que
ayudara a todas las partes, clientes de servicios de nube publica, provee-
dores de servicios de nube publica, asi como a autoridades garantes y
reguladoras, a alcanzar un alto nivel de proteccién de datos personales.

Esto implica también la necesidad de cooperacidn entre todas las par-
tes interesadas, impulsando la cooperacién publico-privada en todos los
ambitos, ya que, por ejemplo, una suplantacion de identidad puede re-
querir una respuesta en varios frentes, tanto en materia de proteccién de
datos personales, como en la proteccidn al propio consumidor, todo ello
sin olvidar las consecuencias civiles o penales que pudiera tener el caso.
Es decir, cada vez mas se requieren acciones y respuestas comprehensi-
vas, tanto a nivel nacional como internacional, que requieran de un alto
nivel de compromiso por todas las partes involucradas.

La economia digital, basada en el uso de las telecomunicaciones e
Internet, es una oportunidad que México no puede dejar pasar. Dicha
economia gira en torno a los datos que, cuando son personales, requieren
que quienes los tratan lo hagan con responsabilidad (en inglés, accoun-
tability), debiendo considerar que el objetivo de la normatividad y la
autorregulacidn es proteger al titular de los datos personales, coadyuvan-
do a generar confianza, al mismo tiempo que se busca también facilitar la
innovacion y la competitividad. La proteccidn de datos personales y la pri-
vacidad son garantias que deben ser aplicadas con proporcionalidad, de

121 Convenio 108 del Consejo de Europa del 28 de enero de 1981, para la
proteccion de las personas con respecto al tratamiento automatizado de datos
de caracter personal. Disponible en <http://www.agpd.es/portalwebAGPD/
canaldocumentacion/legislacion/consejo_europa/convenios/common/pdfs/
B.28-cp--CONVENIO-N-10--108-DEL-CONSEJO-DE-EUROPA.pdf>.

122 Norma ISO/IEC 27018:2014 Information technology — Security techniques — Code of
practice for protection of personally identifiable information (PIl) in public clouds acting
as Pll processors (puede traducirse al espafiol como ISO/IEC 27018:2014 Tecnologia de
la informacion — Técnicas de seguridad — Codigo de practica para la proteccion de la
informacidn personal identificable (IPI) en nubes publicas actuando como encargados
del tratamiento de IPI. Sobre lo mismo, puede verse mas informacién en <http://www.
iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=61498>.
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manera que den lugar a barreras comerciales que privarian a los propios
titulares de los datos personales de importantes beneficios.

El futuro que nos depara todavia el tratamiento de datos masivos (en
inglés, big data), las aplicaciones (en inglés, apps), los vestibles (en in-
glés, wearables), asi como los servicios de telecomunicaciones e Internet,
requiere de solidos cimientos en materia de proteccién de datos perso-
nales, debiendo considerar también la necesidad de evaluar qué normas
son realmente necesarias, cudles estan obsoletas o requieren ser revisa-
das, por diferentes razones, asi como el papel de la autorregulacion. Y
también la anonimizacion o disociacién puede, cuando resulte aplicable,
ser una estrategia que ayude a conseguir este objetivo de un alto nivel
de proteccion de datos personales, sin perder importantes beneficios en
cuanto a la posibilidad de hacer uso de datos abiertos.

En definitiva, considerar en qué casos especificos hay que tratar datos
personales ayudard a generar confianza y garantizar el derecho funda-
mental a la proteccién de datos personales y a la privacidad. Considerar
también excepciones a la aplicacién de la normatividad sobre proteccion
de datos personales, ya que no es un derecho absoluto, asi como estable-
cer criterios claros de qué es un dato personal, e impulsar en cualquier
caso la autorregulacidn, es necesario para establecer un marco adecuado
de condiciones para el desarrollo de servicios innovadores y competiti-
vos, al mismo tiempo que se garantizan los derechos fundamentales a la
proteccién de datos personales y a la privacidad, sin olvidar otros dere-
chos fundamentales como, por ejemplo, el secreto de las comunicaciones
y el acceso de banda ancha a Internet.
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Anexo

Recomendaciones basicas para las partes interesadas

La proteccion de datos personales en el ambito de las telecomunicaciones
e Internet es una cuestion que implica a todas las partes interesadas, en-
tre las que se encuentran los usuarios de estos servicios, los proveedores
de dichos servicios y las autoridades garantes en materia de proteccion
de datos personales.

Es asi que garantizar un alto nivel de proteccién de datos persona-
les y privacidad requiere de acciones y la colaboracion, en su caso, entre
las diferentes partes implicadas, de manera que se impulse la confian-
za necesaria en el uso de la tecnologia, que esta al servicio del usuario
proporcionando importantes beneficios sociales y econdmicos. Al mis-
mo tiempo, se debe impulsar la innovacion tecnoldgica, por lo que se
refiere a los servicios de telecomunicaciones, la tecnologia o los servicios
electrénicos que tengan por objeto facilitar a los usuarios medidas para
proteger sus datos personales y privacidad.

Esta confianza permitird, también, el desarrollo de una industria tec-
nolégica y la prestacion de servicios electronicos competitivos, tanto a
nivel nacional como internacional, de manera que el diseiio e implemen-
tacidn de planes u otras acciones basadas en considerar los derechos de
los usuarios, en particular la proteccion de sus datos personales y privaci-
dad, son claves y necesarias.

Es por ello que a continuacidn se incluyen algunas recomendaciones
basicas que, en su caso, puedan servir a las diferentes partes interesadas
en el desarrollo de sus planes o acciones para promover y garantizar la
proteccién de datos personales en el ambito de las telecomunicaciones
e Internet.
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Recomendaciones dirigidas a los usuarios
de servicios de telecomunicaciones e Internet

1. El usuario es titular de derechos y entre ellos el derecho
fundamental a la proteccion de datos personales. El usuario
de servicios de telecomunicaciones e Internet es titular de
derechos, como el derecho fundamental a la proteccién de sus
datos personales, y otros derechos como el relativo al secreto o
inviolabilidad de las comunicacionesy el acceso a las tecnologias
de la informacion, de manera que debe ejercerlos de forma
responsable, conociendo su significado y alcance;

2. Los menores son también titulares del derecho fundamental
a la proteccion de datos personales. Los menores son
también titulares de sus datos personales, debiendo tener en
consideracion los casos en los que pueden ejercer por si mismos
su derecho fundamental a la proteccién de datos personales o
aquellos otros en los que dicho ejercicio se hard a través de sus
padres o tutores legales;

3. El usuario de servicios de telecomunicaciones e Internet tiene
obligaciones. El usuario también tiene obligaciones, de manera
que debe informarse sobre el tratamiento y uso de sus datos
personales asi como, en su caso, requerir informacién a quien
trata o va a tratar sus datos personales sobre el uso de los
mismos;

4. Elusuario debe revisar los controles o pardmetros de privacidad.
Es importante que el usuario revise los controles o pardmetros
de privacidad (en inglés, privacy settings) de los productos o
servicios que utiliza con la finalidad de establecer un nivel de
proteccién de datos personales o privacidad adecuado, segun
sus preferencias;

5. Elusuario debe cuidar también que sus datos personales no sean
utilizados como moneda de pago por los servicios que utiliza. Hay
una multitud de servicios de telecomunicaciones y electrénicos,
que pueden ser gratuitos, disponibles para los usuarios y sobre
los que éstos tienen que informarse antes de hacer uso de los
mismos, por lo que se refiere al tratamiento o uso de sus datos
personales, para evitar asi que éstos puedan convertirse en la
“moneda de pago”;




10.

El usuario debe informarse y hacer un uso responsable de los
servicios y la tecnologia. Es importante que el usuario se informe
sobre cdmo hacer un uso responsable, seguro y adecuado de
la tecnologia para obtener asi los maximos beneficios posibles.
Ademas, el usuario debe ser consciente de que aunque no lo
vea directamente, puede producirse un tratamiento de sus
datos personales al usar determinados servicios, y debe evitar
proporcionar mas datos personales de los que son necesarios
para tal fin;

El usuario debe proteger sus datos personales y privacidad.
El usuario debe adoptar medidas para proteger sus datos
personales y privacidad, por ejemplo, no compartiendo
informacién con desconocidos en redes sociales o respondiendo
a correos electrdnicos cuyo origen es desconocido y que podrian
tener como finalidad conseguir su informacion personal para
suplantar su identidad (conocido en inglés, como phishing);

El usuario debe consultar e informarse en materia de proteccion
de datos personales. El usuario tiene a su disposicién informacién
gue puede ser proporcionada por diferentes partes, tales como
las autoridades garantes, de manera que puede, y debe, hacer
uso de la misma para conocer las implicaciones que puede tener
el uso de los servicios de telecomunicaciones e Internet para su
derecho fundamental a la proteccién de datos personales;

El usuario puede pedir ayuda a las autoridades garantes y, entre
ellas, al InfoDF. Cuando surgen dudas o problemas, ademas de
dirigirse a quien le proporciona el servicio correspondiente, el
usuario también puede acudir a las autoridades garantes, entre
las que se encuentra el Instituto de Acceso a la Informacidn
Publica y Proteccion de Datos Personales del Distrito Federal
(InfoDF) en el caso de quienes viven en el Distrito Federal;

El usuario, como titular del derecho fundamental a la proteccion
de datos personales, debe conocer su significado y alcance. En
definitiva, el usuario, como titular de sus datos personales, tiene
que conocer y valorar el significado de su derecho fundamental
a la proteccion de datos personales, de manera que es quien
tiene el control sobre el tratamiento de sus datos personales,
pudiendo ejercer para tal fin los derechos que la ley, a través
de la normatividad general y sectorial o especifica, le reconoce.
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Recomendaciones dirigidas a los proveedores
de servicios de telecomunicaciones e Internet

1. Los concesionarios de telecomunicaciones y proveedores de
servicios tienen que adoptar medidas para cumplir con la
normatividad aplicable en materia de proteccion de datos
personales. Los concesionarios de telecomunicaciones o
autorizados y demas proveedores de servicios (en lo sucesivo,
proveedores de servicios) que estan sujetos a la normatividad
en materia de telecomunicaciones, tienen que cumplir ademas
con la normatividad sobre proteccion de datos personales,
adoptando las medidas necesarias para garantizar el derecho
fundamental a la proteccidn de datos personales de sus usuarios
o potenciales usuarios;

2. Los proveedores tienen que ser transparentes en los términos
y condiciones de sus servicios, especialmente por lo que se
refiere al tratamiento de datos personales. Es importante que
estos proveedores proporcionen toda la informacion necesaria,
especialmente en materia de tratamiento de datos personales,
a sus usuarios y potenciales usuarios, para que asi éstos puedan
tomar decisiones informadas sabiendo claramente con qué fin
se van a tratar sus datos personales. Ademds, los proveedores
tienen que cumplir también con los principios que legitiman, en
cada caso, dicho tratamiento de datos personales, los deberes
de seguridad y confidencialidad, y adoptar medidas para atender
el ejercicio de derechos de acceso, rectificacion, cancelacién y
oposicion;

3. Los proveedores tienen que proporcionar informacion completa
y fdcil de comprender. En particular, por lo que se refiere al
tratamiento de datos personales, los proveedores tienen que
proporcionar la informacién necesaria, de manera sencillay que
esté expresada en un lenguaje claro y comprensible. Se trata
asi de que cualquier usuario pueda comprender, sin necesidad
de conocimientos especificos, qué datos personales y para qué
fin se van a tratar, ademds de otros términos y condiciones
del servicio del que hace uso. Es también importante que esta
informacion sea completa y no requiera que el usuario tenga
gue remitirse a otros lugares o medios para conseguirla;
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Los proveedores tienen que tratar los datos personales de
acuerdo con altos estdndares nacionales e internacionales en
la materia. Los proveedores de servicios tienen que desarrollar
productos o servicios y, en su caso, prestarlos conforme a
la normatividad aplicable y altos estdndares, nacionales e
internacionales, en materia de proteccién de datos personales,
privacidad y seguridad. Se trata asi tanto de proteger al titular
de los datos personales como de proporcionar productos o
servicios que sean competitivos al garantizar un alto nivel de
proteccién de datos personales;

Cuando utilizan los datos personales para fines de publicidad,
los proveedores tienen que hacerlo conforme a la normatividad
aplicable. De manera que no se vulnere el derecho fundamental
a la proteccion de datos personales, lo que implica, en concreto,
que tengan que obtener el consentimiento necesario para
tal fin ademds de, en su caso, no realizar ningln tratamiento
que pueda vulnerar otros derechos fundamentales al secreto
o inviolabilidad de las comunicaciones, tales como acceder al
contenido de correos electrénicos u otras comunicaciones para
hacer uso del mismo con fines publicitarios;

Los proveedores deben considerar en particular la minimizacion
del tratamiento de los datos personales. De manera que traten
soélo aquellos datos personales que son estrictamente necesarios
en cada caso, lo que ademas ayuda a cumplir con principios
esenciales, como por ejemplo el relativo a la calidad de los datos
personales. Ademas, al minimizar los datos personales se facilita
el cumplimiento de otros principios, como el de finalidad, y se
evita que éstos sean tratados por mas tiempo del necesario o
para otras finalidades diferentes vy, por lo tanto, incompatibles
con aquellas para las que los datos fueron obtenidos;

Los proveedores deben considerar la adopcion de medidas de
autorregulacion. La autorregulacion en proteccién de datos
personales, y en otras areas, puede ayudar a aumentar el nivel de
proteccién de datos personales, de manera que los proveedores
deben considerar el desarrollo o, en su caso, la adopcion de
medidas de autorregulacién tales como cdédigos de conducta,
codigos éticos o certificaciones que les sirvan para alcanzar un
alto nivel de proteccidn de datos personales en la prestacion de
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10.

sus servicios o el desarrollo de productos relacionados con las
tecnologias de la informacion;

Los proveedores tienen que adoptar medidas para asegurar la
confidencialidad y seguridad de los datos personales que tratan.
En virtud de la normatividad general y sectorial o especifica
aplicable, los proveedores de servicios de telecomunicaciones
e Internet tienen que adoptar también medidas para garantizar
la confidencialidad en el tratamiento de los datos personales;
en su caso, el secreto o inviolabilidad de las telecomunicaciones
o los servicios relacionados con Internet que proporcionan, asi
como la seguridad administrativa, fisica y técnica;

Los proveedores deben colaborar con las autoridades garantes
en fomentar y garantizar la proteccion de datos personales. Los
proveedores deben considerar la necesidad e importancia de
colaborar con autoridades garantes, tales como el Instituto de
Acceso a laInformacién Publica y Proteccion de Datos Personales
del Distrito Federal (InfoDF), con la finalidad de llevar a cabo
acciones o adoptar medidas que permitan proteger, de manera
efectiva, al titular de los datos personales, al mismo tiempo
que se siga desarrollando una cultura de proteccion de datos
personales en la que participen todas las partes interesadas e
involucradas en la defensay promocién del derecho fundamental
a la proteccién de datos personales;

Los proveedores tienen que adoptar medidas para generar,
fomentar y mantener la confianza necesaria. Los proveedores
son una de las partes interesadas fundamentales, ya que son
guienes proporcionan servicios y, en su caso, desarrollan o
facilitan productos o servicios tecnoldgicos. Por lo tanto, son
una pieza clave en lo que se refiere a generar y, en su caso,
mantener la confianza necesaria de los usuarios, debiendo
colaborar para tal fin tanto con las autoridades garantes y
otras autoridades competentes como con los usuarios, a través
de medidas como la evaluacién del impacto de privacidad, el
desarrollo de productos o servicios partiendo de la privacidad
desde el disefio u otras medidas que puedan adoptar en virtud
del principio de responsabilidad o rendicién de cuentas (en
inglés, accountability).



Recomendaciones dirigidas a las autoridades garantes

1. Las autoridades garantes de proteccion de datos personales
son clave para proteger al titular de los datos personales.
Ya que en el ejercicio de las competencias y facultades que
tienen atribuidas las autoridades garantes de proteccién de
datos personales, entre las que se encuentra el InfoDF, se logra
gue quienes proporcionan servicios de telecomunicaciones e
Internet cumplan con sus obligaciones y, por lo tanto, se respete
el derecho fundamental a la proteccidon de datos personales
de los usuarios de dichos servicios, como titulares de los datos
personales que se tratan. Ademas, estas autoridades garantes
cumplen otras importantes funciones en relacién con el
desarrollo de una cultura de proteccion de datos personales;

2. Las autoridades garantes tienen que conocer las implicaciones
de la tecnologia para la proteccion de datos personales y
viceversa. De no ser asi, se podria producir una situacién en
la que se obstaculice la innovacion tecnoldgica y no se proteja
de manera adecuada y efectiva el derecho fundamental a la
proteccién de datos personales. Por lo tanto, es importante que
las autoridades garantes analicen y conozcan qué implicaciones
tienen los servicios de telecomunicaciones e Internet para el
derecho fundamental a la proteccidn de datos y otros derechos
fundamentales por considerar en la bisqueda de un equilibrio
necesario;

3. Las autoridades garantes deben considerar también aspectos
internacionales. Especialmente en el dmbito del tratamiento
de datos personales en las telecomunicaciones e Internet, ya
que la tecnologia y los servicios electrénicos van mas alla de
las fronteras nacionales, lo que supone, entre otras cuestiones,
que los usuarios puedan acceder a servicios que son prestados
por proveedores establecidos en otros paises, o también que se
publiquen datos personales en redes sociales, paginas o sitios
web que quedan fuera de la jurisdiccidn de la autoridad garante
por lo que, en su caso, puede ser necesaria la cooperacion
internacional con otras autoridades de proteccién de datos
personales;
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Las autoridades garantes deben promover la adopcion de
esquemas de autorregulacion en proteccion de datos. Con
la finalidad de alcanzar un alto nivel de proteccién de datos
personales, lasautoridades garantesdeben promoverlaadopcion
de esquemas de autorregulacion vinculante en proteccidn de
datos personales, incluyendo la certificacién. La autorregulacion
es un instrumento adecuado para tratar cuestiones especificas
relativas a un sector concreto de actividad, como por ejemplo
las telecomunicaciones, por lo que promover el desarrollo o, en
su caso, adopcién de la misma, es una opcion a considerar;

Las autoridades garantes tienen que proteger a los titulares de
los datos personales y también proporcionarles informacion. Se
trata de que las autoridades de proteccion de datos protejan alos
titulares de los datos personales en el ejercicio de sus derechos
(ARCOQ), velen o vigilen por el cumplimiento de los principios
y deberes exigibles a quienes tratan sus datos personales, y
también les proporcionen a los usuarios informacién sobre el
significado de su derecho fundamental a la proteccién de datos
personales y privacidad. En particular, dicha informacién debe
servir para que los titulares de los datos sean conscientes del
derecho que tienen, su significado y alcance;

Las autoridades garantes tienen que colaborar con los
proveedores. En el disefio y adopcidon de medidas, como
por ejemplo planes sectoriales dirigidos a los proveedores
de telecomunicaciones e Internet, asi como buscar formas
y mecanismos de colaboracion con los proveedores, para
considerar asi todos los aspectos que se plantean en relacién con
el tratamiento de datos personalesy la prestacidn de servicios de
telecomunicaciones e Internet. Sin dicha colaboracidon se podrian
producir situaciones de desequilibrio que son perjudiciales para
todas las partes, ya que se podria limitar de manera indebida
la innovacién tecnoldgica, privando de importantes beneficios
a los usuarios, o se podria dar lugar a una situacion en la que
no se proteja de manera efectiva el derecho fundamental a la
proteccién de datos personales;

Las autoridades garantes deben colaborar también con otras
autoridades. Una proteccidon efectiva de los titulares de los
datos personales implica que las autoridades garantes tengan
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10.

gue considerar la necesidad de colaborar con otras autoridades
garantes o, en su caso, competentes en otras areas que estan
interrelacionadas con la proteccién de datos personales. Siendo
la proteccién de datos personales una cuestion transversal, la
cooperacién entre autoridades es fundamental, de manera que
acciones coordinadas, ya sean con caracter general o dirigidas a
sectores especificos como por ejemplo el de telecomunicaciones
o servicios relacionados con Internet, son importantes;

Las autoridades garantes deben desarrollar planes o politicas
publicas sobre proteccion de datos personales que incluyan
a todas las partes interesadas. En caso de que una autoridad
garante elabore instrumentos o medidas, tales como planes
o politicas publicas, para fomentar la proteccion de datos
personales, es importante que se cuente con la colaboracién de
todas las partes interesadas para garantizar asi que se tienen en
consideracién todos los aspectos que se plantean y que no se da
lugar a planes o politicas publicas que no son efectivas por no
considerar todos los aspectos o cuestiones necesarias;

Las autoridades garantes deben vigilar el cumplimiento de
la normatividad. Puesto que el incumplimiento de la misma
implica, entre otros aspectos, que se produzca una vulneracion
del derecho fundamental a la protecciéon de datos personales, de
manera que es necesario que se impongan sanciones efectivas
que disuadan de volver a cometer infracciones a quienes no
cumplen con dicha normatividad. Ademads, velar de manera
constante por el cumplimiento de la normatividad puede ayudar
a identificar puntos débiles asi como buenas practicas que sirvan
para adoptar o, en su caso, proponer otras medidas;

Las autoridades garantes tienen que desarrollar y mantener
acciones a lo largo del tiempo. No resulta suficiente con adoptar
medidas en y para un momento determinado, sino que es
necesario que se mantengan a lo largo del tiempo para que sean
asi efectivas a largo plazo. Es importante que las autoridades
garantes aborden la proteccidn de datos personales como un
objetivo a largo plazo que requiere la adopcidon de medidas
durante el trayecto, especialmente a la vista de la evolucion
tecnoldgica y de los cambios sociales, econdmicos y de otra
naturaleza que se van produciendo.
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Sentencia del Tribunal de Justicia (Gran Sala), 13 de mayo de 2014,
“Datos personales — Proteccién de las personas fisicas en lo que
respecta al tratamiento de dichos datos — Directiva 95/46/CE
— Articulos 2, 4, 12 y 14 — Ambito de aplicacién material y te-
rritorial — Motores de busqueda en Internet — Tratamiento de
datos contenidos en sitios de Internet — Busqueda, indexacion
y almacenamiento de estos datos — Responsabilidad del gestor
del motor de busqueda — Establecimiento en territorio de un
Estado miembro — Alcance de las obligaciones de dicho ges-
tor y de los derechos del interesado — Carta de los Derechos
Fundamentales de la Unidn Europea — Articulos 7 y 8”, asunto
C-131/12. Disponible en <http://curia.europa.eu/juris/docu-
ment/document.jsf?text=&docid=152065&pagelndex=0&docl
ang=ES&mode=Ist&dir=&occ=first&part=1&cid=531281>.
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Sitios en Internet

Asociacion Mexicana de Internet (AMIPCI), <https://www.amipci.
org.mx>.

Instituto de Acceso a la Informacion Publica y Proteccion de Datos
Personales del Distrito Federal (InfoDF), <http://www.infodf.

org.mx>.

Instituto Federal de Telecomunicaciones (IFT), <http://www.ift.org.
mx>.

Instituto Nacional de Estadistica y Geografia (INEGI), <http://www.
inegi.gob.mx>.

Instituto Nacional de Transparencia, Acceso a la Informacién y Pro-
teccion de Datos Personales (INAI), <http://www.inai.org.mx>.

México Conectado, <http://mexicoconectado.gob.mx>.

Procuraduria Federal del Consumidor (Profeco), <http://www.profe-
co.gob.mx>.

Red lberoamericana de Proteccién de Datos, <http://www.redipd.
org>.
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